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 ل قواعثثث   تحثثث يا فشثثث     ،الحاضثثث  وقتنثثثا فثثث  اسثثثتج    لمفثثثا    اعمثثث  فهثثث  لإيجثثثا   محاولثثث  البحثثث  
 النزاعثثثا   فثثث  وتوظ فهثثثا ل ثثث و  الةسثثث     القثثثوا   قبثثث  مثثث  ال قم ثثث  بالأنظمثثث  الاسثثثتةان  السثثثا.    القانون ثثث 
 الأكبثث  السثثلا  اثثثار ،الإنسثثان  الثث ول  القثثانو   قواعثث   امثثا  تحثث يا   مثث  الاسثثتا ا  ذلثث  رافثث  ومثثا المسثث ح 

 القثانو   التكي ث  وهمثا الا تح يي  اه  عالج البح    التح يا   لت   للاستجاب  القواع   ت    قاب     م ى  ف ما
 49 الما   ف  ور   الذي ل هجو  الةا  المفهو  مع  يتناسب   هجوما  اعتب ها م ى  ناح   م   السيب ان   ل ةم   

 الةم  ثثثثا   فثثثث  التناسثثثثب  مبثثثث ا تطبيثثثث  تواجثثثث  التثثثث  الإشثثثث ال ا   وكثثثثذل  ،الأو  الإضثثثثاف  الب وتكثثثثو  مثثثث 
 غيث  الإنسثان  الث ول  القانو    ا.   م  الةم  ا   ت    خ وج  لتب     تساق  الت   الحجج  ا   حي     السيب ان  

 ع ث  الانطبثاق عث  عجثز   مثا متث  الإنسثان   ال ول ث  القانون ث   القواعث    ا   حيث    ،سث     أسثا   الث   مستن  
 إيجا   يحاو  فالبح    القواع   ت   ف  قصور أي لمةالج   مارتنز  بش ط  الاستةان   يم    الج ي    المتغي ا  
 قانون ث  محث  ا   الث  بالاسثتنا   هجومثا تشث   السثيب ان   الةم  ث  ا   اعتبثار  فث   السث  م   القانون ث   المقاربا  

 البحث   ا  كمثا  الهجمثا   قبيث  مث  الةم  ثا   ت ث  لاعتبثار شثام  فهث  الث  ل وصثو  الفقهاء  قب   م   تساق
 فثث  وحصثث   المبثث أ تقثثز   يحثثاو  مثث  منتقثث ا السثثيب ان   الةم  ثثا   فثث  أوسثثع افقثثا التناسثثب  مبثث ا إعطثثاء حثاو 
  التح يي  هذي  لمواجه  واقت احا   نتا.ج ال  وصولا ذل  ك   التق ي ي  الةس     الةم  ا    ا.  

 ،الأو  الإضثثثاف  الب وتكثثثو  ،تثثثالي   ليثثث  ،السثثثيب ان   الةم  ثثث  ،التناسثثثب  مبثثث ا :المفتاحياااة الكلماااا 
 الاستا ا  مز وج  الأنظم 

Abstract: 

The research is an attempt to find a deeper understanding of concepts that have 

emerged in our current time, forming a challenge to the existing legal rules. The use 

of digital systems by countries’ military forces and their employment in armed 

conflicts raised questions and challenges for the rules of international humanitarian 

law, especially regarding the extent to which these rules can respond to such 

challenges. The research addressed two main challenges: the legal classification of 
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cyber operations in terms of whether they are considered attacks according to the 

general concept of an attack, and the issues faced in applying the principle of 

proportionality in cyber operations as outlined in Article 49 of Additional Protocol I. 

The arguments used to justify taking these operations out of the scope of 

international humanitarian law are not well-founded, as international legal rules can 

rely on the Martens Clause of humanity to address any gaps whenever they fail to 

apply to new variables. The research tries to find proper legal approaches to consider 

a cyber operation as an attack based on legal determinants presented by scholars. It 

also aimed to give the principle of proportionality a broader understanding in cyber 

operations, criticizing those who try to limit the principle to traditional military 

operations. All of this leads to conclusions and proposals to address these two 

challenges. 

Keywords: principle of proportionality, cyber operation, Tallinn Manual, 

Additional Protocol I, dual-use systems. 

 المقدمة 
 احث ث   المة ومثا   وتكنولوج ثا الاتصثالا   تقن ثا   فث   المتسثار   التطثور  :البحاث  بموضاو   التعريف

 إ ار  ع ثث  بضثثلال  القثث  التطثثور ذلثث   والس اسثث  الاجتمثثاع  الواقثثع تمثث  التثث  المجثثالا   كافثث  فثث  ثثثور 
 بث  القتثا  فث  التق ي يث  الوسثا.  ع ث  الح ب ث  ل ةم  ا   ا ارتها تقتص  تة   ل  فالجيوش الةس      الةم  ا  
 الحثث و   ع ث  تقتصث  القتثا  م ثا ي  تةثث   ف ث  ،الةم  ثا   ت ث  خ مث  فثث  السثيب ان  التطثور تسثا  أصثبح  

 حيث    المسث ح  النزاعا   ف  ج ي   مي ا  باعتبار  السيب ان  الفضاء ال  تة تها ب  والبح     والجو    الب   
 الحاجثثث   و   الةسثثث     الأهثثث ا  لتحقيثثث  الوسثثثا.  لت ثثث  ت جثثثا بثثث أ   الثثث و  غيثثث  مثثث  والك انثثثا   الثثث و  ا 

 فثث  الأسثاليب  لت ث  ال جثثوء فث  التحثو  هثثذا  المسث ح  النزاعثا   فثث  التق ي يث  الوسثا.  الثث  بثال جوء لتحق قهثا
 لا ،الإنسثان  الث ول  القثانو   فث  تح مث  التث  والمبثا   المسث   الهجثو   لمفهو   ج ي    ق اء   ال    فع  القتا 
 ت ث  تفثوق  الأح ثا  بةث   وفث  المشثاب  الاضث ار احث ا   ع ث  القث ر  لهثا السيب ان   الهجما    هذ   ا   س ما
  التق ي ي  القتال   الوسا.  تح ثها الت 

  التجسث    ع ث    السيب ان     الهجما   اقتصار   ع     ع    كشف   الحاض    الوق   ف    الةم      التطورا 
  فثث    التحثثو    لهثثذا   تجسثثي   او    فثث    ظهثث    كمثثا   ، المباشثث    الةسثث  ي   بالةمثث    بثثالولوج   امتثث    بثث    الالكت ونثث  

  الطثثابع   ذا   السثثيب ان     الهجمثثا   اشثثه    مثث    واحثث   و ةثث   STUXNET  بثثث   المةثث و    الالكت ونثث    الهجثثو  
  المتح مثثث    الأنظمثثث    لاسثثثته ا    صثثثمم   مةقثثث     خبيثثثث    ب مج ثثث    ع ثثث    ف ثثث    الاعتمثثثا   تثثث    الثثثذي   الكلاسثثث    

  الطث    بثججهز    الثتح     أنظمث    اسثته ا    هثو   الب مج     هذ    م    اله     وكا    ل صناعا   المشغ     بالأنظم  
  وجهث   عنث ما   اخث    منحث    تجخثذ  الهجمثا   هذ    اخذ   كما     الإي ان     النوو     بالمنشئا   الااص    الم كزي 

  القثثثانو    قواعثثث   اطثثثار   فثثث    ج يثثث ا   واقةثثثا   الهجمثثا   ت ثثث    افثثث       أوك ان ثثثا   فثثث    الكه بثثثاء   شثثثب ا   لاسثثته ا  
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  اضثث ار   احثث ا   الثث    تثثل ي   السثثيب ان     الهجمثثا   هثثذ    ا    حيثث   ، القواعثث   لت ثث    تحثث يا   بثث    الإنسثثان    الثث ول  
  اثثث ا   الاضثث ار   ت ثث    شثث     حيثث   مباشثث     غيثث    او   مباشثث     بصثثور    سثثواء   ، الم ن ثث    والاع ثثا    المثث نيي    تمثث  

  مثثث    الناشثثثئ    الاضثثث ار   ت ثثث    خضثثثو    مثثث ى   فثثث    قانون ثثث    إشثثث ال     اثثثثار   ممثثثا   المسثثث ح    النزاعثثثا   فثثث    جانب ثثثا 
   الإنسان    ال ول    القانو    لقواع   السيب ان     الهجما 

 اثارهثا وتق يث  المسث ح  النزاعثا   و ثلا   مث  التاف ث  فث  الإنسثان  الث ول  القثانو    ور م   انطلاقا
 كبيث  حث   الث  تسثاه  الت  المبا   م  مجموع  الإنسان  ال ول  القانو   ح    ال ور ذل  ولتفةي   الإنسان  

 الةسث     الةم  ثا   بث ء عنث   النثزا  اطث ا  مث  م اعاتهثا يجثب  التث  القتال ث   الوسثا.   وتقيي    ب   تاف    ف 
 المبثثا   ت ثث  اثبثث   حيثث   الاحت اطثثا   اتاثثاذ  ومبثث أ ،التمييثثز ومبثث أ ،التناسثثب  مب ا)بثثث المبثثا   ت ثث  وتتمثثث 
 بمثا الةسث     الاعما  توج   ف  ساهم   ب  الاسا.  م  والتق ي  التق ي ي   القتا   وسا.   تقيي    ف   فةاليتها
 الإنسان  ال ول  القانو   ف سف  مع ينسج 

  ومث    جن ث    اتفاق ثا    فث    الأطث ا    الث و    ا    حيث    ، بهثا   المح طث    بالبيئث   متثجث    القانون    القواع   تش   
  التكن ثثوج    التطثثور   ا    الا     التق ي يثث    القتال ثث    الوسثثا.    مثثع   ينسثثج    بمثثا   القواعثث    ت ثث    وضثثةوا   لاهثثاي   لا.حثث    قب هثثا 

  اليهثا   المشثار   القواعث    وضثع   عنث    مثثار    تكث    ل    الطب ة    م    ، قانون     تح يا    اثار   السيب ان     الهجما   وظهور 
   ال ول     وغي   ال ول     سواء  المس ح    ل نزاعا   المقي    القانون    النظا   ش     الت   ال ول     الاتفاق ا    ف    سابقا 

 وف مثثا ،السثثيب ان   الةم  ثث  بمفهثثو  المتة قث  ت ثث  الإنسثثان  الثث ول  القثانو   واجهثث   التثث  التحثث يا   اهث 
 يتمثثث  الموضثثوع  نطاقثث  القثثانو   هثثذا ا  باعتبثثار ،الإنسثان  الثث ول  القثثانو   مفهثثو  وفثث  هجومثثا تةتبث  اذا

 الهجوم ثثث  الة ا. ثثث  الاعمثثثا  ع ثثث  ينطثثثوي  الثثثذي ،المسثثث   بثثثالهجو  ملامحثثث  تظهثثث  مسثثث   نثثثزا  وجثثثو   فثثث 
 مثث ى حثثو  رؤى  ب ثثور  باتجثثا   فثثع اضثث ار مثث  تسثثبب  ومثثا ،ال قم ثث  للأنظمثث  المةقثث   فالطب ةثث  ،وال فاع ثث 

  الةم  ا   ت   لتح   الإنسان  ال ول  القانو   قواع   قاب   
 تةثث ى بثث  ،السثثيب ان   الةم  ثث  مفهثثو  عنثث   يتوقثث  لثث  السثثيب ان   الةم  ثثا   تطو ثثع فثث  التةقيثث   ا  كمثثا

 مثع ال راسث  موضثو  التناسثب  مبث ا ومنها الإنسان  ال ول  القانو   مبا   انسجا  م ى ف  البح    ال   ذل 
 الحمايث  تكث    فث  الإنسثان  الث ول  القانو   جوه  يمث  باعتبار  المب أ هذا  أهم    وتكم   ،السار    القواع  

 لغثث    الم ن ثث  والاع ثثا  بالمثث نيي  الاضثث ار بةثث   الالتثثزا  يفثث    انثث  حيثث    الم ن ثث  والاع ثثا  ل مثث نيي 
  الةس     الميز  تحقي 

 ،السثثثيب ان  التطثثور مثثع لتنسثثثج  الإنسثثان  الثث ول  القثثثانو   قواعثث   تكي ثث  الثثث  ال ول ثث  الجهثثو   سثثة  
 ال جنثث  ا  كمثثا 2و1 تثثالي   ليثث  اطثثلاق فثث  البثثاحثي  مثث  مجموعثث  ق ثثا  خثثلا  مثث  الجهثثو   ت ثث  وتميثثز  
 خثلا  مث  المجثا  هثذا فث  سثاهم   الإنسثان  الث ول  القثانو   قواعث   تطثو   فث   ورهثا  مث   وانطلاقثا  ال ول  
 الطثثثثابع اخثثثذ   التثثث  المةثثثايي  مثثثث  مجموعثثث  افثثث     وغي هثثثا الجهثثثثو   هثثثذ  ا  الا ،التفسثثثي ا   مثثث  الة يثثث  

 بالهجمثا   الم تبطث  الموضثوعا   يةثالج الثذي القثانون  الاطار ال  تتوص  ل  حي   ،الم ز   غي   التفسي ي 
 الفضثثثاء اسثثثتا ا  مثثث  الناشثثثئ  الجانب ثثث  الاضثثث ار مفهثثثو  تح يثثث   ومنهثثثا المسثثث ح  النزاعثثثا   فثثث  السثثثيب ان  
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 مواقث  فث  التبثاي  إيجثا   الث  قثا   التفثاو    ذلث   ،المشث وع    مةايي   تح ي    أي  مش وعيتها  وم ى  السيب ان 
  وتح ي   ل راست  السة  يست ع  قانون ا ف اغا اف   مما  ال و 

 عم  اتهثثا فثث  ل ثث و  والمسثثتم  الك ثث  الاعتمثثا   فثث  الإشثث ال   هثثذ  ل راسثث  السثثة  فثث  الأهم ثث  تتزايثث  
 ،التق ي يث  الةسث     القثو  اسثتا ا  عث  كبث ي  الةس      الأه ا   لتحقي   السيب ان    الوسا.   ع    الةس    

 الغ     يموم  يضم  بما التطبي  وال ا   الإنسان  ال ول   القانو    قواع    تقي    إعا    يست ع   الذي  الام 
 المثث نيي  حمايثث  تكثث    فثث  الأولثث  لبنتثث   ونثثا  هنثث ي  وضثثع ا  منثثذ  الإنسثثان  الثث ول  ل قثثانو   الأساسثث 
 الميثثثز  تحقيثثث  عوامثثث  مثثث  عامثثث  تشثثث   لا والتثثث  الناشثثثئ  الضثثث ور   غيثثث  الاثثثثار مثثث  الم ن ثثث  والاع ثثثا 
  المس ح  النزاعا   ف  الةس    

 السثيب ان   الةم  ث  ع ث  الت كيثز خثلا  مث  البحث   موضثو  اخت ار ف  الأهم    تكم :  البحث  أهمية
 وقاب يتث  التناسثب  مب ا  راس  ف  التوسع كما  الإنسان  ال ول  القانو   اطار ف  تطو ةها إم ان   م ى  وما

  السيب ان  الفضاء ف  الجانب   الاض ار م  ل تق ي  ل تطبي 
 لغثث    وضثثة   الإنسثثان  الثث ول  القثثانو   قواعثث   ا  فثث  الأساسثث   المشثث    تكمثث : البحااث إشاالالية

 واضثثثة  ا  حيثثث   ،التق ي يثثث  الحثثث و   فثثث  تجثثث ي  التثثث  الةسثثث     الة م ثثثا   لتقييثثث   القثثثانون  الاطثثثار إيجثثثا  
 الملسسثا   لث ى وع ثا خ ث  ممثا التق ي يث  الأس ح   تم   قواع    قننوا  ،الم حقا   والب وتكولا   جن    اتفاق ا  
 ،ج يث   قانون ثا واقةثا ف ض   التقن   التطورا   هذ  ا  الا  القواع   لت   الس    التطبي   م   م نها  ،الةس    

  القانون   الثغ ا   لت   ل تص ي محاولا   هناك تكو   ا  تتط ب 
 القثثانو   مقتضثث ا   وفث  هجومثثا السثيب ان   الةم  ثث  اعتبثار مثث ى مثا الأولثث  اشث اليتي  تةثثالج فال راسث 

 السثيب ان   الةم  ثا   فث  التناسب  لمب ا الناجع التطبي  إم ان   م ى  ما  الأخ ى   والاش ال    الإنسان   ال ول 
 البحثث   هثثذا فثث  ال . سثث   الإشث ال   ا  بمةنثث   الم ن ثث  والاع ثثا  بالمثث نيي  ت حث  اضثث ار عنهثثا ينشثثا والتث 
 وبالمبثا   ل  الموضوع  بالنطاق المتة ق  الإنسان   ال ول   القانو    قواع    تطبي   إم ان    م ى  ف ما  ،تتمث 

 ؟ السيب ان   الةم  ا   اطار ف  الةس     ل ةم  ا   المقي  
 ،الثث ول  للاجتهثثا   وكثثذل  ال ول ثث  ل نصثثو   التح ي ثث  المثثنهج ع ثث  ال راسثث  اعتمثث   : البحااث ماان  

 التث  السثيب ان   الةم  ثا   ال راسث  تضمن    كما  ،السيب ان    الةم  ا    تناول    الت   ال ول    القضا.    والاح ا 
 منها ال ول   والممارس  الفق   موق  وما  ،ل  و  وجه  

 مط بي   ف   السيب ان   الهجما    مفهو  الأو  المبح    تناو   مبحثي  ال  البح   قس : البحث  هيللية
 السثيب ان   الةم  ثا   ل راسث  الثثان  المط ثب  خصثص   بينمثا  السثيب ان    الةم  ثا    مفهثو   لب ا   الأو   خصص 

  ل  و  وجه   الت 
 مفهثثو  لتح يثث   الأو  خصثثص  مط بثثي  فثث  التناسثثب  مبثث ا ما  ثث  لب ثثا  فاصثثص  الثثثان  المبحثث   امثثا

 فثث  تطب قثث  إم ان ثث  مثث ى لب ثثا  الثثثان  المط ثثب  خصثثص  بينمثثا الإنسثثان  الثث ول  القثثانو   فثث  التناسثثب  مبثث ا
  السيب ان   الةم  ا   اطار
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 وتطبيقات ا   السيبرانية العمليا  ماهية:  الأول المبحث
 المهتمثي  تواج  الت  التح يا   اب   المس ح  النزاعا   اطار ف   السيب ان    الةم  ا    وما ال    ش    

 الق ثثثا  فثثث  ال قم ثثث  للأنظمثثث  ل ثثث و  المسثثث ح  القثثثوا   لجثثثوء أ ى حيثثث   ،الإنسثثثان  الثثث ول  القثثثانو   بقواعثثث  
 فث  وضثة   التث  الإنسثان  الث ول  القانو   قواع    ف   التفكي   إعا    ال   ،الةس      الميز   لتحقي   بالهجما  

 أسثثاليب  ع ثث  المسثثتن   الهجمثثا   ت ثث  جةثث  ممثثا  التقن ثثا   لهثثذ  المتسثثار  التطثثور هثثذا تشثثه   لثث   من ثث  فتثث  
 لث ى الق ث  اثثار ممثا  الإنسثان  ال ول  القانو   قواع   تطو   ع   القا.مي   يلرق   هاج   تش    تق ي ي   غي 

 لت ثثث  ل تصثثث ي الأحمثثث  ل صثثث يب  الثثث ول  ال جنثثث  المق مثثث  وفثثث  الإنسثثثان  الثثث ول  القثثثانو   بقواعثثث   المهتمثثثي 
 ع ثثث  الاعتمثثثا   نت جثثث  تولثثث    التثثث  الثغثثث ا   تةثثثالج التثثث  ال راسثثثا   ع ثثث  التشثثثج ع خثثثلا  مثثث  ،التحثثث يا  

  المس ح  النزاعا   اطار ف  ال قم   التقن ا  
 السيبرانية  ال جما  مف وم: الأول المطلب

  كافثث    فثث    التكنولوج ثثا   ع ثث    الاعتمثثا   فثث    التوسثثع   مثثع   السثثيب ان     الهجمثثا   بمفهثثو    الاهتمثثا    يتثثزام  
  فثث    فةالثث    وسثثي     فاصثثب    ، الةسثث       الم ثثا ي    ل غثثزو   امتثث   الاسثثتنا   هثثذا   ا    حتثث    ، البشثث ي   النشثثاط   أوجثث  

  م    السيب ان     الهجما   استا ا    إشاع   م    ال غ    ع      المس ح    النزاعا   ف    الةس      الأه ا    تحقي  
  الثذي    النثزا    اطث ا    الغالثب  فث    اليهثا   يسثة    التث    الةسث       المزايثا   لتحقيث    كوسثي     المسث ح    القثوا   قب  

  ذا   ف    ان    كما   الاص    لأه ا    ال ق ق    الإصاب    يحق    ا    شان    م    التقن ا  هذ    ال   ال جوء  ا    وجو ا 
  خثلا    م    الظاه     لهذ    تص ى   الإنسان    ال ول    القانو      المقات ي    صفو    بي    الاسا.    م    يق     الوق 
  التث    السثيب ان     الةم  ثا   هثذ    خث وج    و    والحي ولث    قواعث     انطبثاق   فث    تساع   الت    المفا      ع    البح 
  مفهثثثو    تح يثثث   مثثث    بثثث   لا   ذلثثث    ولتحقيثثث    ، تطب قثثث     ا.ثثث     مثثث    المسثثث ح    النزاعثثثا   فثثث    الةنثثث    منحثثث    تجخثثثذ

  الم حقثثي    والب وتكثثولي    جن ثث    اتفاق ثثا   قواعثث   فثث    البحثث   عنثث   يتحقثث    لثث    مثثا   وهثثذا   ، السثثيب ان     الهجمثثا 
  المةن ثث    ال ول ثث    الهيئثثا   ممارسثثا   وكثثذل    الفقهثث    الاجتهثثا   امثثا    مصثث اع     ع ثث    البثثا   فثثت    ممثثا   ، بهمثثا 

   المس ح    بالنزاعا 
 انثث  حيثث   السثثيب ان   بالهجمثثا   اهتمثثوا الثثذي  الأوا.ثث  الفقهثثاء مثث  Michael N.Schmitt يةتبثث 

 م  49 الما   ف  الوار   الهجو  مصط   مع المقارب  م ى ما خلا  م  السيب ان   الهجما   مفهو   يناقش
  1) 1977 عا  الأو  الإضاف  الب وتكو 

 القثثثانو   انطبثثثاق وبالتثثثال  الهجثثثو  مسثثثتوى  الثثث  لت تقثثث  السثثثيب ان   الةم  ثثث  ا  Schmitt الفق ثثث  يثثث ى 
 جن ثث  باتفاق ثثا   الم حثث  الأو  الإضثثاف  الب وتوكثثو  مثث   49) المثثا   قثث اء  ابتثث أ يجثثب  الإنسثثان  الثث ول 

 أ  هجوم ثث  كانثث   سثثواء ،الاصثث  ضثث   الموجهثث  الةنثث  »أعمثثا  بجنهثثا الهجمثثا   ع فثث   والتثث  1977 عثثا 
 هذا ال  بص اح  يشي   49) الما   ع   الأحم  ل ص يب  ال ول    ل جن  ال سم  التة ي   ا  كما   فاع   «

 الةم  ثثا   ا  إلثث  يشثثي  أنثث  أي ،الةثثا  سثث اقها فثث  يُفهثث  أ  يجثثب  »الةم  ثث « مصثثط   أ  يوضثث  إذ  ،الفهث 
  2) الةن   فيها تستا   الت  الةس    

https://www.iasj.net/iasj/journal/132/issues


 الإنساني الدولي  القانون  مبادئ ضوء في   دراسة السيبرانية  العمليات في  التناسب مبدا  تطبيق

   2026  أيلول   -  ( 17)   المجلد   -  ( 2)   العدد   -  ( 1)   الجزء  -368- السياسية  والعلوم للقانون  القادسية مجلة

https://www. iasj. net/iasj/journal/132/issues  1/9/2026 النشر: تاريخ  

 ، 49) ل مثا   الح فث  التفسثي  إلث  بالاسثتنا   انث  الث  أشثار حيث    المقاربث   اجث اء  فث   الفق ث   و ستم 
 القثثثو  تسثثثتا   لا التثثث  الةم  ثثثا   أي –  Non-Kinetic Operations) التق ي يثثث  غيثثث  الةم  ثثثا   فثثث  

 الب وتوكثثو  إعثث ا   عنثث   السثثا.   الفهثث  كثثا  هثثذا أ  و بثث و الهجثثو   مفهثثو  ضثثم  تثث خ  لا – بثثذاتها الما يثث 
 أ : ،الب وتوكثو  إعث ا   فث  المشثاركي  أب   م  وه  ،وسول   ،وبارتش  ،بو    أوض   فق    الأو    الإضاف 

 ،ال عايث  نش  يشم  لا الهجو  مفهو  ف   ولذل  ،الما ي  القو   استا ا   ع    ي    الةن   أعما   »مصط  
  الما يثث  « غيثث  الاقتصثثا ي  أو النفسثث   الحثث    وسثثا.  مثث  ذلثث  غيثث  أو ،الاقتصثثا ي الحصثثار فثث    أو

 القتثال « »الةمث  يةنث  الهجثو  مصثط   أ  إلث   الأحمث   ل ص يب   ال ول    ل جن   ال سم   التة ي   يشي   كما
(Action Combat  (3  

 ،أساس   نت ج  الأو   الإضاف  الب وتكو   م   57  والما    51  الما   ق اء   م   Schmitt  يستا ص 
 ،السبب  لهذا نتا.ج   إل   تفض  الذي بالةن  وإنما ،ذات  الفة  ف   الكام   بالةن  ل س    الةب   أ   مفا ها
 كان   مت  ،مباش   الما ي  القو  تستا   ل  وإ  حت  هجما    تُة    أ   يم    السيب ان    الةم  ا    إ   يستنتج
 أو ملقث   تةطيث  سثوى  عنهثا ينثتج لا التث  السثيب ان   الةم  ث  أمثا  التق ي يث  الهجما   لنتا.ج  مماث    نتا.جها
 رأي  ف  – ت ق  فلا ،بش    إصابا   أو ما ي  أض ار  و   الا ما    ف   انقطا   أو  إلكت ون    مواقع  تشو  

  4)الإنسان   ال ول  القانو   ف  الهجو  مفهو  إل  –

 ت تثثب  إذا إلا هجومثثا   تُةثث   لا السثثيب ان   الةم  ثث  ا  اعتبثثار ع ثث  القثثا.  Schmitt تبنثثا  الثثذي الاتجثثا 
  ليث  ع ث  بضثلال  القث  الأث   حي   م  مماث   نتا.ج أو ،ما ي ت مي  أو  ض ر  أو  إصاب   أو  وفا   ع يها
  2017  2) تالي  و لي  2013  1) تالي 

 ع ث  الضثوء تسث    فث  الأهث  الم جثع لث  المةث ي   الابث اء  Schmitt  تث ا   الثذي  ال لي ي   كلا  و ة  
 ل هجمثثا   تة  ثث  الثث  الوصثثو  الثث لي  نظمثثوا الثثذي  الابثث اء مثث  مجموعثث  حثثاو  حيثث   السثثيب ان   الهجمثا  
 كانثث   سثثواء ،سثثيب ان   عم  ثث  )هثثو بانثث   92) القاعثث   فثث  السثثيب ان  الهجثثو  تة  ثث  تثث  حيثث   السثثيب ان  
  مثثثثار أو أضثثثث ار أو للأشثثثثاا   وفثثثثا  أو إصثثثثاب  تسثثثثبب  أ  مةقثثثثو  بشثثثث   يُتوقثثثثع ، فاع ثثثث  أو هجوم ثثثث 
ا القاعثثث   هثثثذ  تحثثث      للأشثثث اء  المثثثا   ع  ثثث  نصثثث   مثثثا مثثث  ملامحثثث  اخثثثذ  الثثثذي السثثثيب ان  لثثثثهالهجو  تة  فثثث 

 ضث   الةنث  أعمثا  تةنث  ه)الهجمثا   بانهثا الهجمثا   ع فث   التث  الأو : الإضاف   الب وتوكو   م    1)49
 مثثا هث   ضثث   الةنث  اسثثتا ا  فث   ،التة  ثث  هثذا ع ثث  وبنثاء     فاع ثث ه  أو هجوم ث  كانثث   سثواء ،الاصث 

 ع ث  تنطثوي  لا سثيب ان   عم  ث  أي فثا  وبالتثال  ،الأخث ى  الةسث     الةم  ثا    عث   الهجما    يميز  ما  هو
  5) السيب ان   والتجس  النفس   السيب ان   الهجما   مث  ،هجوما تة   لا الةن 

 تحقيث  فث  المسثتا م  الوسثي   طب ةث  ع ث  ركثز تثالي   ليث   فث   الاب اء  م   تبن    ت   الذي  التة   
 هثثذا ضثثم  تنثث رج هجوم ثث  او  فاع ثث  كانثث   سثثواء المتاحثث  الوسثثا.  كافثث  فثثا  وبالتثثال  ،الةسثث     الميثثز 

  6) القثثثثثثثثثثثثث را   ت   طثثثثب ة  ب ا   و   الوسي   ع   الضوء س   التة    فا  وع    الوص 

  7) الض ر الهجو  ذل  ع  ينتج ا  اشت اط الةن  صف  جانب  ال  ال لي  اشت ط كما
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  مثث    والغايثث    ، هجثثو    بانهثثا   السثثيب ان     الةم  ثث    تك ثث    الابثث اء   حثثاو    عنثث ما   تثثالي     ليثث    ا    نجثث    تقثث     ممثثا 
  الب وتكثو    مث    49  المثا     اطار   ف    الهجو    مفهو    ال    استن وا   ، الإنسان   ال ول   ل قانو   موضوعا  جة ها  ذل  

   هجو    بانها   السيب ان     الةم     لتك    المح  ي    هما   والض ر   الةن    مع ار   فاصب   ، الأو    الإضاف  
 الهجثو  بتة  ث  تة ث  الأو  باتجثاهي  السثيب ان  الهجثو  موضثو  عثالج Knut Dörmann الفق ث 

 عثث  تةبيثث ا الفق ثث  هثثذا اراء تةتبثث  حيثث   ،الإنسثثان  الثث ول  القثثانو   انطبثثاق بمثث ى يتة ثث  والثثثان  السثثيب ان 
  الأحم  ل ص يب  ال ول  ال جن  نظ  وجه 

 الذي  الاتجا  بذا   يسي  وهو - الأو  الإضاف  الب وتكو  م  49 الما   ع   Knut  الفق    يستن  
 ع ث  ركثز   الفق ث  راي حسثب  فالمثا   السيب ان  الهجو  ملام  لتح ي   - تالي    لي   ف   الاب اء  ع     سار

 ال قم ثث  التقن ثثا   ا  يةتبثث  فهثثو ،بثثالهجو  تسثثتا   التثث  الوسثثا.  ع ثث  ولثث   الهجثثو  ع ثث  المت تثثب  الأثثث 
 الاثار  خلا  م  سيب ان  كهجو  بة   ف ما اليها ينظ  سيب ان   عم    لتنفيذ  بها  الاستةان   يت  وسا.   تش  
  8) خ فتها الت 

  تسثتن    لا   الهجمثا    هثذ    ع ث    الإنسثان    الث ول    القانو   انطباق  ف   القانون    الحج   ا   يةتب   هنا  الفق   
  كث    ))ت تثز    ع ث    تثنص   والتث    الاو    الإضثاف    الب وتكو    م    36  الما     نص   ع     تستن   ب   49 الما    ع   
  أسثث و    أو   وسثثي     أو   ، ج يثث    سثثلا    أي   اعتمثثا    أو   اقتنثثاء   أو   تطثثو     أو    راسثث    عنثث    ، متةاقثث    سثثا     طثث      ولثث  
  ، بةضثثها   فثث    أو   الأحثثوا    جم ثثع   فثث    ، محظثثور ا   اسثثتا ام    كثثا    إذا   ممثثا   تتحقثث    بثثج    ، الحثث     أسثثاليب   مثث    ج يثث  

   9)   ع يها      التطبي   الواجب    ال ول    القانو   قواع    م    أخ ى  قاع    أي  بموجب   أو   الب وتوكو    هذا  بموجب 
ا نفسثها بالط  قث  تسث ي  القواعث   هثذ  ا  القثو  الث   الفق ث   و ا ص  ذ  سثواء ،تمامث   باسثتا ا  الهجثو  نُفثِّذ

 هثذ  تطبيث  عنث   تنشثج قث   التث  الإشث الا   ف   ،الحاسو   شب ا   هجما   ط     ع   أو  التق ي ي   الأس ح 
ا تث تب  وإنمثا ،السثيب ان    بالةم  ا    خاص   إش الا    بالض ور   تُة    لا  القواع    المفثا    بةث   بتفسثي  أساسث 

 Collateral) الة ضثث   الأضثث ار كانثث   إذا مثثا تقثث ي  أو ،عسثث    ا هثث ف ا يُةثث   مثثا تح يثث   مثثث  ،القانون ثث 

Damage    ا مف ط  تُة   10)المتوقة   الةس     بالميز  ق اس 
 فث  الثوار   بثالمةن  هجومثا السثيب ان   الةم    اعتب  عن ما تالي   لي  ا   نج    ال أيي   كلا  تح ي   عن  

 تضثثثثمنها التثثثث  الهجثثثثو  لمصثثثثط   الةثثثثا  المةنثثثث  مثثثث  انط ثثثث  الأو  الإضثثثثاف  الب وتكثثثثو  مثثثث  49 المثثثثا  
 ا ) التة يث  مث   1880) الفق   ف  اشي  الأو  الإضاف  الب وتكو   ع    ل تة  قا    وفقا  حي    ،الب وتكو 
 الاعمثثا  جانثثب  الثث  ال فاع ثث  الاعمثثا  يشثثم  لأنثث  ،أوسثثع بنطثثاق يتميثثز الب وتكثثو  اعتمثث   الثثذي التة  ثث 
 ل مصثط   واسع تة    اخت ار ت  السبب  ولهذا ،الم نيي  الس ا  ف  يلث  ق   ك يهما لا   وذل   ،الهجوم  

 الب وتكثو  فث  الهجثو  تة  ث  منهج ث  ع ث  حثاف  تثالي   ليث  فثا  ذل  ال   إشار     قتال ا  عملا  يةن   فهو
 عسثث     عم  ثث  أي لتك ثث  قانون ثث  م جع ثث  شثث     49 المثثا   ا  باعتبثثار عنثث  ياثث ج ولثث  الأو  الإضثثاف 
 مثثا مثثع ينسثثج  لا مةنثث  وإعطثثاء  الثثنص  عثث  خثث وج هثثو Knut الأسثثتاذ  ال ثث  ذهثثب  فمثثا  هجومثثا لاعتبارهثثا

  الأو  الإضثثاف  الب وتكو  واضة  ال   ذهب 
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 الأنظمثثثث  تسثثثثته   التثثثث  ت ثثثث  لتشثثثثم  السثثثثيب ان   الهجمثثثثا   نطثثثثاق توسثثثث ع الفقثثثث  مثثثث  جانثثثثب  حثثثثاو 
 الةسثث   ي  القثثا   تصثث   تحثث   تكثثو   مثثا غال ثثا التثث  والسثث ط   الق ثثا   انظمثث  ع ثث  المسثث ط   المة ومات ثث 

 القثوا   توج ث  ع ث  الق ر  يش  ا  شان  م  الأنظم  ت   تةطي  ا  حي   الةس      بالأه ا   ت تب   والت 
  11) ناجح  غي  الةس     الأه ا  تحقي  يجة  مما المس ح 

  و   الأنظم  ع   التجثي  حي   م  الالكت ون   الق را   طب ة   ع    الفق   م   الجانب   هذا  ي كز  هنا
 ع ث  ي كثز انث  كمثا ،الث فاع  او الهجثوم  الةسث  ي   الةمث   ضثم   تن رج  الةم  ا    هذ   كان    اذا  الاكت ا  

 الاصثثث  يفقثثث   ممثثثا الأنظمثثث  ت ثثث  تةطيثثث  منثثث  الغايثثث  للأنظمثثث  الابيثثثث  البثثث امج توج ثثث  ا  بمةنثثث  أي الأثثثث 
 الةسث     الأهث ا  تحقيث  الغايث  ولث   ل تثجخي  محاولث  أي  ،الما ي   الاض ار  تحقي    و    المناور   عنص 

  الإنسان  ال ول  القانو   ف  السا.   المنظور وف 
 ،متةمث   وعم  ثا   أفةثا  اسثتا ا ) بانث  السثيب ان  الهجثو  تة  ث  ال  Herbert Lin الفق   يذهب 

 ،بالاصث  الااصث  الحاسثو   وشثب ا   أنظمث  تث مي  او اضثةا  او  خث ا   او  تةطيث   او  تغيي   منها  الغاي 
 ،بالثقثثث  جثثث ي   غيثثث  او متاحثثث  غيثثث  جة هثثثا بفصثثث   ،عب هثثثا المثثثار  او فيهثثثا الموجثثثو   والبثثث امج الب انثثثا   او

  12)  ل اص  التشغي    ق متها م  الح   وبالتال 
 تثل ي وسثي   كث  اعتبث  بث  بةينهثا وسثي   تح يث   ع ث  ي كثز  لث   الفق ث   ا   التة  ث   هثذا  ع ث   يلاح 

 خثثلا  مثث  الةم  ثثا   لت ثث  الثثوظ ف  بالوصثث  اخثثذ  أي هجومثثا تةثث   ل اصثث  ال قم ثث  بالأنظمثث  الاضثث ار الثث 
 هجمثا   تة   ال قم   ل كفاء  م م   اثار اح ا   ال   تل ي  سيب ان    عم     فك   ،ع يها  المت تب   النت ج   ب ا 

 الناشثث  الضثث ر ع ثث  ي كثثز لأنثث  الإنسثثان  الثث ول  القثثانو   صثثةي   ع ثث  أهم ثث  ذي الوصثث  وهثثذا ،سثثيب ان  
  الوسي    و   النت ج  ال  ينظ  أي المستا م  بالوسي   الاكت ا    و   الم ن   والاع ا  ل م نيي   والمه   

 تُة  ق   و ملاؤها Hathaway ت ى  حي   السيب ان   والج ا.   السيب ان   الهجما    بي   يميز  م   هناك
 أ  يةنثث  لا ذلثث  أ  إلا ، Cyber-Crimes) سثثيب ان   جثث ا.  ذاتثث  الوقثث   فثث  السثثيب ان   الهجمثثا   بةثث  
 أو مال ثثث  منثثثافع تحقيثثث  تسثثثته   قثثث   السثثثيب ان   فثثثالج ا.  سثثثيب ان    هجمثثثا   تُةثثث   السثثثيب ان   الجثثث ا.  جم ثثثع

 وظثثثا.  فثثث  تثثثلث  أ  أو أمنثثث  أو س اسثثث  هثثث   لهثثثا ي ثثثو   أ   و   ،بحتثثث  إج ام ثثث  أو شاصثثث   أغثثث ا  
-Cyber) السثثثثثيب ان   الحثثثثث    أمثثثثثا السثثثثثيب ان   الهجثثثثثو  يميثثثثثز الثثثثثذي النحثثثثثو ع ثثثثث  المة ومات ثثثثث  الأنظمثثثثث 

Warfare ، ا تسثثتوف  ف نهثثا ا الفةثث  لاعتبثثار اللا مثث  الشثث وط  ا.مثث   لثث   الة ثث  أ  غيثث  ،سثثيب ان  ا هجومثث 
ا  ا سثيب ان  هجثثو  كث  يُةث   لا إذ  صثح ح   الهجثثو  مسثتوى  إلث  السثثيب ان   الةم  ث  ت تقث  وإنمثا سثثيب ان    ح بث 
 ،التق يث ي بثالمةن   Armed Attack) المسث  " "الهجثو  آثثار تةثا   آثثار ع يها ت تب   إذا فق  السيب ان 

  13) قا.   مس   نزا  س اق ف   وقة   إذا أو
  ، هجثثو    بانهثثا   السثثيب ان     الةم  ثث    لتك ثث    متةثث      اتجاهثثا   فثث    سثثار   الثث ول    الفقثث    ا    نجثث   تقثث     ممثثا 

    Knut)   اتجثا    ذهثب  بينمثا     تثالي     ) ليث    الأو    الإضثاف    الب وتكثو    مث    49  الما     فحوى   راع    فاتجا  
  تسثتوف    ا    يجثب  التث    الأسث ح    قبي    م    السيب ان     الةم  ا   ف    المستا م    ال قم     الأنظم    تك     ال  
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    Herbert)   اعتب    حي    ف      الب وتكو   م    36 الما    ف    ور   الت    الإنسان   ال ول    القانو    متط با 
  بينمثثا       هجثثو  )   شثثثك    سثثيب ان     عم  ثث    امثثا    اننثثا   ع ثث     ليثث    هثثو   ال قم ثث    بالأنظمثث    ي حثث    الثثذي   الضثث ر 
  التق ي يث    الهجمثا   ع ث    ق اسثا   هجثو    بانهثا   السثيب ان     الةم  ث    بتك ث    قثا      Hathaway) الأخيث    الاتجا  

  نكثو    التق ي يث    الهجمثا   مث    تنشا   الت    لت     مشاب    كان   ما   فمت    المتحقق    الاثار   ال    النظ    خلا    م  
   سيب ان    هجو    اما  

 49 المثا   نثص  نطثاق مث  ياث ج ل  لأن  ع    المةو  هو تالي   لي  ال   ذهب  ما ا   عن نا  وال اي
  الإنسان  ال ول  القانو   اطار ف  الهجما   تك   ف  الم جع

 الام    ثثث  المتحثثث   الولايثثثا   اخثثثذ   حيثثث   السثثثيب ان   ل هجمثثثا   تة  ثثث  إيجثثثا   فثثث  الثثث و  سثثثاهم  
 ،الاتجا  هذا ف  التة  فا   امث   وم  ،الهجو  ع   ي كز والذي الهجما   ت    تة     ف   الضي   بالاتجا 

 الةسث     للأغ ا   الالكت ون   الوسا.  استا ا  بشا  2007  عا   الام       الاست ات ج    الق ا    تبنت   ما
 عث  فضثلا ،لهثا الفةثا  الاسثتا ا  مث  الاصث  منثع به   الكمبيوت  نظا  عم  ا    تطو ع)  بان   ع فت   فق  

   14)  تحثثثثثثثثثتو ها الت  الب انا   جمع به   الاتصا  وشب ا   المة وما   أنظم  ال  التس  
 شثثنغهاي منظمثث  اعتمثث    ،رسثثم ا المتحثث   الولايثثا   تبنتثث  الثثذي الضثثي  الاتجثثا  مثث  النقثث    ع ثث 

ا ل تةثثثاو   -Means) المسثثثتا م  الوسثثثي   ع ثثث  يقثثثو  ،السثثثيب ان   الهجمثثثا   تة  ثثث  فثثث  اتسثثثاع ا أكثثثث  نهجثثث 

Based Approach    الته يثث ا   إ اء ق قهثثا عثث  المنظمثث  أع بثث   فقثث   ع يهثثا  المت تبثث  الآثثثار ع ثث  ولثث 
 مثع تتوافث  لا لأغث ا   الج يث   والاتصثالا   المة وما   ووسا.  تكنولوج ا   استا ا   احتما   ع   الناجم 

 واسثثثة ا تصثثثور ا تتبنثثث  فهثثث  ،الةسثثث  ي  أو المثثث ن  المجثثثا  فثثث  سثثثواء ،الثثث وليي  والاسثثثتق ار الأمثثث  متط بثثثا  
 ،ل ثث و  الس اسثث  الاسثثتق ار تقثثو    بقصثث   السثثيب ان   التقن ثثا   اسثثتا ا  ل شثثم  يمتثث   ،السثثيب ان   ل هجمثثا  

  15)المة ومات    بالأنظم  ما ي  أو تقن   أض ار ا تُح    الت  الهجما   فق  ول  
 للأمثث  الوطن ثث  الاسثثت ات ج   وث قثث  فثث  ك سثثتها السثثيب ان   ل هجمثثا   تة  فثثا المتحثث   المم كثث  اعتمثث   

 والملسسثثثا   ،الحاسثثثبا   لأنظمثثث  المتةمثثث   الاسثثثتغلا ) بانثثث  السثثثيب ان  ل هجثثثو  تة  فثثثا أور   الثثثذي السثثثيب ان 
  16)  الض ر اح ا   بقص   ،والشب ا   ،ال قم   التقن ا   ع   المةتم  

 تة  ف  ف  أشار حي   بالتفصي  يتس   تة  فا  الب  طان   السيب ان  للأم   الوطن   الم كز  استا   كما
 الث  ب  مص   غي  وصو  ع   الحصو  او ،التةطي   او  ،الض ر  الحاق  محاول )  بان   السيب ان   ل هجو 
   17)  الأجهز  او الشب ا   او الحاسو   أنظم 

 لا التة  ث  ا  ذلث  فث  والسثبب  بالبسثاط  اتسثام  السثيب ان  ل هجثو  الإنك يثزي   التة     يميز  ما  ا 
 غيثث  الوصثثو  او بالأضثث ار بالمحاولثث  ي تفثث  بثث  نتا.جثث  تحقيثث  فثث  السثثيب ان  الهجثثو  نجثثا  الثث  ينظثث 

 بثثالأم  مسثثا  ذي أي الثثوطن  بالطثثابع اتسثثام  التة  ثث  هثثذا ع ثث  و لخثثذ   ال قم ثث  الأنظمثث  الثث  المشثث و 
 هجثو  لاي كنت جث  الضث ر يتتبثع الثذي الإنسثان  الث ول  القثانو    اطثار  فث   ال ث   ال جثوء  يم    ولا  السيب ان 

  النت ج  اح ا   محاول  ول  
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 الشثج  بهثذا متاصصث   ول ث  اتفاق ث  وجثو    وعث    السيب ان    ل هجما    موح    تة     وجو    لة    نظ ا
 قثثثانون  مفهثثثو  ب ثثثور  فثثث  تسثثثه  تة  فثثثا   تقثثث   ا  حاولثثث   الثثث ول  الفقثثث  شثثثا  شثثثانها ال ول ثثث  الهيئثثثا   فثثثا 

  السيب ان   ل هجما  
 الق ثا  ع ث  اعتمث    بث  ،السثيب ان  ل هجثو  مسثتقلا  تة  فا  تضع  ل   الأحم   ل ص يب   ال ول    ال جن 

 الإضثاف  الب وتكثو  مث  49 المثا   فث  ور   الثذي الهجثو  مفهثو  الث   الإشار   خلا   م   مفهوم   تح ي    ف 
 كانث   سثواء ،الاصثثث  ضث   الةنث  اعمثا  هث   الهجمثا  ))  نص   والذي  1977  لةا   جن    لاتفاق ا    الأو 

 تحقث  مثا متث  السثيب ان   ل هجمثا   مقاربتث  يم ث  المفهثو  هثذا ا  ال جنث  تث ى  حيث       فاع    ا   هجوم  
 التق ي ي  المبا   ا  اك    كما ،الم ن   الاع ا  ت مي  او الأشاا   بمو   تتمث  إصابا    بح و    التوقع
 ل صث يب  ال ول ث  ال جنث  انتهجتهثا الت  المقارب  هذ  وف  يم   التق ي ي   الةس      الةم  ا    سي   تح    الت 

  18) السيب ان   الهجما   ع   تطب  ا  الأحم 
ا اتاثثثذ   الأحمثثث  ل صثثث يب  ال ول ثثث  ل جنثثث  ا  كمثثثا  جهثثثا  لتةطيثثث  تهثثث   عم  ثثث  أي أ  مفثثثا   موقفثثث 

ا تُةتبثث  مسثث   نثثزا  خثثلا  كمبيثثوت  شثثب   أو كمبيثثوت   الثث ول  الإنسثثان  القثثانو   فثث  مةثث ِّ  هثثو كمثثا هجومثث 
  19)أخ ى  ط  ق  بجي أو الت مي  ط    ع  اله   تةطي  ت   سواء

 ضثثثثم  الموضثثثثو  تناولثثثث   عنثثثث ما 2024 فثثثث  السثثثثيب ان   الهجمثثثثا    راسثثثث  اعثثثثا    ال ول ثثثث  ال جنثثثث 
 الثث ول  ل قثثانو   الحال ثث  والقواعثث   المبثثا   ا  اكثث    حيثث   الإنسثثان  الثث ول  القثثانو   تواجثث  التثث  التحثث يا  
 التطثثورا   وتيث   مثث  ق قهثا أبثث    ال جنث  ا  الا ،المسثث   النثزا  اطثثار فث  السثثيب ان   الهجمثا   تقيثث   الإنسثان 

 وجثث  وع ثث  ،بالقواعثث   المتة قثث  والتطثثورا   المناقشثثا   وتيثث   تفثثوق  السثثيب ان   الهجمثثا   هثثذ  واسثثتا ا  التقن ثث 
 الم ن   الاع ا   حماي   ع   ت كز  الت   الإنسان   ال ول   القانو    تفسي ا    ا   ال ول    ال جن   ت ى  الاصو  

  20) كاف   غي  المباش   غي  الما ي  الاض ار م 
 ضثثما  فثث  لثث ورها تك  سثثا يمثثث  منهجثثا اعتمثث    الأحمثث  ل صثث يب  ال ول ثث  ال حنثث  ا  نجثث   تقثث   ممثثا

 اضثث ار ي حثث  ا  شثثان  ومثث  المسثث ح  بالنزاعثثا   يثث تب  نشثثاط أي ع ثث  الإنسثثان  الثث ول  القثثانو   انطبثثاق
 التميثز حثو  الفقهث  الجث   فث  الولثوج بةث   ،الم ن ث  للاع ثا  تث مي ا او لح ثاته  المث نيي  فقث ا  فث  تتمثث 

 النظثا  تشث   التث  القانون ث  الوثثا.  الث  يسثتن   المثنهج وهثذا  الالكت ون ث  والحث    السثيب ان   الهجمثا    بي 
 الثثث و  1977 عثثثا  الأو  الب وتكثثثو  مثثث  36 المثثثا   الزمثثث   حيثثث    الةسثثث     ل ةم  ثثثا   المحثثث    القثثثانون 
 الاسثثثتا ا  او التصثثثن ع مجثثثا  الثثث  إ خالهثثثا قبثثث  الأسثثث ح  مشثثث وع   مثثث  التجكثثث   ضثثث ور  ع ثثث  المتةاقثثث  

 وال جنثثث   عشثثثوا.   تكثثثو   او المبثثث ر  غيثثث  الالا  تحثثث    ممثثثا الأسثثث ح  ت ثثث  تكثثثو   لا بثثثا  هنثثثا والمشثثث وع  
  القتا  وسا.  مجا  ف  الج ي   التح يا   مواجه  ف  التكنولوج  الح ا   اعتم    الأحم  ل ص يب  ال ول  

 مفهثثو  تح يثث   او تةثث   إيجثثا   الثث  ال ام ثث  ال ول ثث  بثثالجهو   المتحثث   الأمثث  الةالم ثث  المنظمثث  التحقثث  
 ل هجمثا   تة  ث  او لمفهثو  تبنيها با  المتح   الأم  منظم  جهو   ف   الأهم    وتكم   السيب ان    الهجما  
  لهثا مفا  م ثا اطثارا وتحث    السيب ان   الهجما   تنظ   ول   مةاه    اما   البا    يفت   ا   شان   م   السيب ان  
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 المتحث   للأمث  الح ثوميي  الابث اء تقار   ع   الام  اقتص  ب  م ز  قانون  ته     يوج    لا  للأس   ولك 
(UN GCE   المفتثثثو  الةامثثث  والف  ثثث (OEWG   الهجمثثثا   او الهجمثثثا   مصثثثط   اسثثثتا ما ال ثثثذا 

 ع ثث  المتحثث   الأمثث  منظمثث  وميثثثاق الثث ول  القثثانو   انطبثثاق ع ثث  فقثث  التجكيثث   بثث  التة  ثث   و   السثثيب ان  
  21) السيب ان  الفضثثثثثثاء ف  والاتصالا   المة وما   تكنولوج ا استا ا 

  ت ثث    ع ثث    ل تطبيثث    قاب ثث    والتمييثثز   والتناسثثب  والضثث ور    الإنسثثان     مبثثا     ا    الثث    الف  ثث    أشثثار   كمثثا 
   22)   الةم  ا 

 ع ث  اتفثاق هنثاك ا  الا ،السثيب ان  ل هجثو  موحث   تة  ث  ع ث  يتفث  لث   الث ول   المجتمثع  ا   يتض 
 ع ثثث  خارجهثثثا ي ثثثو   لا ا  يجثثثب  ال ول ثثث  القانون ثثث  المنظومثثث  يواجثثث  تحثثث يا باعتبثثثار  السثثثيب ان  الهجثثثو  ا 

 هثثذ  بثثا  التجكيثث   ع ثث  ح صثث   المتحثث   الأمثث  ا  نجثث   ولثثذل  مفهومثث  يحثث    مثثا وجثثو   بةثث   التب  ثث  أسثثا 
 أسا  وميثاقها ال ول  بالقانو   الالتزا  ا  اعتب    ب  وميثاقها ال ول  القانو   س ط  خارج ل س    الةم  ا  

 ع   ع   تح    الت   الأحم  ل ص يب  ال ول   ال جن   ا  كما  الةم  ا   هذ   مش وع    ع   او  لمش وع  
 ومثا المسث ح  النزاعثا   اطثار فث  الإنسثان  ال ول  القانو   نطاق خارج ي و   با   ول  متغي   لاي  السما 

 بثالهجو  السثيب ان   الهجمثا   مسثاوا   الث  اتجهث   فقث   ،الم ن ث  والاع ثا   المث نيي   تمث   اثثار  مث   عنث   ينتج
 والتناسثثب  التمييثثز كمبثثا   الةسثث     الةم  ثثا   قيثث    التثث  ال . سثث   بالمبثثا   مقيثث   فهثثو وبالتثثال  التق يثث ي

  المم ن  والاحت اطا  
 مةينث  لمسثال  شثام  فهث  الث  الوصثو  عث   ال ول ث   الهيئثا    وكثذل   الفقه ث   الاتجاها    تةجز  عن ما

 مةالجثث  فثث  بثث لو  ليثث لو الثث ول  القضثثاء الثث  الأنظثثار تتجثث  ،قانون ثثا تجطي هثثا تتط ثثب  قانون ثثا تحثث يا تشثث  
  ال و  وكذل  الهيئا   مستوى  ع   او فقه ا سواء السيب ان   الهجما   مفهو  تح ي   ي تن  الذي القصور

  المتحثث     الولايثثا    ضثث    ن  ثاراغوا   فثث    الةسثث       وشثب    الةسثث       الأنشثثط    قضثث     فث    ال ول ثث    الةثث     مح مث  
  حيثث    المسثث     والهجثثو    القثثو    اسثثتا ا    بثثي    التمييثثز   فثث    البثث    ال كثثو    يم ثث    مع ثثار   الثث    اشثثار    1986  الام    ثث  
   23)    الأه ا    تحقي    ف    المستا م   الوسي     ع     ل    أي   ، عن   الناشئ    والاثار  الفة   جسام    ع    اعتم   

 اشثثار   عنثث ما 2003 النفط ثث  المنصثثا   قضثث   فثث  المع ثثار   هثثذي  ع ثث  التجكيثث   المح مثث  اعثثا   
 وقثثع اذا الا المشثث وع   لثث  ي تثثب  لا الميثثثاق مثث  51 المثثا   وفثث  الثثنف  عثث  الثث فا  حثث  ممارسثث  ا  الثث 

  24) الةس     الأنشط  قض   ف  الساب  لح مها الهجو  مفهو  ال  الإشار  واعا    هجو 
 الكونغثثو إق ثث   ع ثث  المسثث ح  الأنشثثط  قضثث   فثث  النفط ثث  المنصثثا   قضثث   فثث  الح ثث  ذا   وكثث ر  

 الهجثو  مفهثو  فث  التوسثع رفضثها ،المسث   الهجثو  وقثو  عنث   الش ع   ال فا   مش وع    ال   اضاف    حي  
  25) القو  استا ا  صور ك  ل شم  المس  

 اعتب  ال ول  الفق  ا  الا ،السيب ان   الهجما  ب ال ول  الاهتما  ظهور قب  ظه     القض    ا   ورغ 
 أحثثث ث   فثثاذا ،السثثثيب ان   الهجمثثا   لتقيثثث   اليهمثثا يثثث ك  مع ثثار   ي ونثثثا ا  يم ثث  والاثثثثار الحجثث  مع ثثار ا 

 او الكه بثاء شثب ا   كتةطيث  ،التق ي يث  الةس     الةم  ا   ع  تنشا الت  ت   تماث  اثارا السيب ان    الةم   
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 لأح ثا  ياضثع مسث حا هجومثا تةث   فجنهثا ،جسث م  خسا.  ال  وتل ي الجوي  ال فا   أنظم   او  المستشف ا  
 اسثثتوف   سثثيب ان   عم  ثث  فثثجي تثثالي   ليثث  اعثث ا   عنثث   الابثث اء بثث  اخثثذ  مثثا وهثثذا  الإنسثثان  الثث ول  القثثانو  
  26) مس حا هجوما اعتبار  يم   ،ال ول   الة   مح م  مع اري 

 الأساسث  رومثا نظثا  ا  كمثا ،السثيب ان   ل هجمثا   مسثتقلا تة  فثا ال ول ث   الجنا.    المح م   تةتم    ل 
 فثث  المح مثث  مثثنهج ا  المةثث و  مثث  انثث  الا ،الهجمثثا   ت ثث  لتة  ثث  ال ثث  ال جثثو  يم ثث  نصثثا يتضثثم  لثث 

 فث  المسثتا م  الوسثي   اسثتبةا   يثت  أي ع  ث  المت تب  والنتا.ج الس وك طب ة   ع    قا.   اختصاصها  انةقا  
 اثثار الث  أ ى اذا المح مث  اختصثا   فث  يث خ  فانث  السثيب ان  الهجثو  عث   الحث ي    وعن    ،الفة   ارتكا  
 فثا  وع  ث  ،المسثتا م  الوسثي   عث  النظث  بغث   المح مث   اختصثا    فث   ال اخ ث   الج ا.   اركا   استوف  
  الج ا.  اركا  استوف   ما مت  بها تاتص  ولكنها السيب ان   الهجما   تة   لا المح م 

 ل ةم  ثا   عم قثا فهمثا ق   ال ول   الة   مح م  اح ا  خلا   وم   ال ول   القضاء  ا   يتبي   تق    مما
 الإنسثثان  الثث ول  القثثانو   اطثثار فثث  السثثيب ان   الهجمثثا    راسثث  ا  حيثث   ،مباشثث   غيثث  بصثثور  السثثيب ان  

 تكثثو   عنثث ما أي مسثث   نثثزا  اطثثار فثث  اليهثثا ال جثثوء يثثت  عنثث ما الةم  ثثا   هثثذ  وصثث  تح يثث   ابتثث اء تتط ثثب 
 هثذ  تكثو   ا  يجثب  الإنسثان  الث ول  القانو   اطار ف  إ خالها يم   حت  ،عس     اه ا   لتحقي   وسي  

 الاسثثتةان  الثث ول  الفقثث  اسثثتطا  ،كثثذل  باعتبارهثثا الثثنص  وبغ ثثا   مسثث   هجثثو  بمثابثث  بمجم هثثا الةم  ثثا  
 ع ثثث  لتطب قثثث  والاثثثثار الحجثثث  ناح ثثث  مثثث  ال ول ثثث  الةثثث   مح مثثث  وضثثثةت  الثثثذي المسثثث   الهجثثثو  بمةثثثايي 

 أشثثار عنثث ما الث ول  القضثثاء اسثتنتاج مثثع تناسثب   التثث  والاثثار بثثالحج  كانث   مثثا متث  السثثيب ان   الهجمثا  
 مثث  49 المثثا   فثث  ور   الثثذي الهجثثو  مفهثثو  ضثثم  ا راجهثثا يم ثث  وبالتثثال   قسثثو  الأشثث   الةم  ثثا  ) الثث 

  1977 عا  جن   لاتفاق ا   الأو  الإضاف  الب وتكو 
 مث ى حو  الت كيز وكا  بالبح   الفقهاء لها تص ى والت  السيب ان   الةم  ا   م  الة ي   الةال   شه  

  الإنسان  ال ول  القانو   مفهو  وف  هجما   الةم  ا   ت   اعتبار
 الث ول  ل قثانو   مهمثا اختبثارا اسثتون ا هجثو  Eneken Tikk and Kadri Kaska الفقيهثا  يةتبث 

 هجثثو  ب راسثث  كلاهمثثا باشثث  حيثث   ،السثثيب ان   الهجمثثا   ع ثث  قواعثث   انطبثثاق إم ان ثث  مثث ى فثث  الإنسثثان 
 وفثث  الهجثثو  مفهثثو  تحثث   ينثث رج هجثثو  بمثابثث  السثثيب ان   الةم  ثث  هثثذ  اعتبثثار إم ان ثث  مثث ى لب ثثا  اسثثتون ا

 اسثتون ا فث  السثيب ان   الةم  ث  اعتبثار عث   الث  الفقيهثا  كثلا توصث   حيث    ،الإنسثان   الث ول   القانو    قواع  
 لث  ،الةم  ث  هثذ  فث  أجنب ث   ولث  تثورط ع ث   ليث  وجثو   عث   رايهمثا حسثب  ذلث   فث   والسبب   هجو   بمثاب 
 الضثثث ر ا  حيثثث   ،الم ن ثثث  للاع ثثثا  تثثث مي  او بالمثثث نيي  إصثثثابا   احثثث ا   الثثث  المسثثثتا   الوسثثثا.  تثثثل ي

  27) لوظثثثثثثثثث فتها الالكت ون   الا ما   افقا   ال  أ ى الةم    ع  الناش 
  م    جم     اثار    ، استون ا  ع     وقة   الت   وت     جورج ا  ع     الهجما    بي    الزمن    ل تزام     ا ظ ن 

  القثثثانو    هثثثو   ومثثثا   السثثثيب ان     ل هجمثثثا    القانون ثثث    الطب ةثثث    حثثثو    ب رجثثث    ت كثثثز    الفقهثثثاء   بثثثي    التسثثثاؤلا  
 28) التطبي    الواجب 
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  مثث    نشثثا    الهجمثثا    هثثذ    ع ثث    الإنسثثان    الثث ول    القثثانو    انطبثثاق   مثث ى   مثثا   السثثلا    اثثثار    مبثث را  
  مشثت ك    قواسث    لوجثو    وذلث    ، السثيب ان     ل ح     ارتق    جورج ا   ع     الهجما    با    الإعلام     الإشارا  

  الأولثث    السثثيب ان     الحثث     بانهثثا   اليهثثا   تشثثي    القانون ثث    الم اجثثع   كانثث    والتثث    اسثثتون ا   ع ثث    الهجثثو    مثثع 
 (1 War Cyber       (29   

 ينشثثا الثثذي الإنسثثان  الثث ول  القثثانو   فثث  المسثث   النثثزا  مفهثثو  الثث  Eneken Tikk الفق ثث  يشثثي 
 المع ثثار هثو الة ا. ث  الاعمثا  لبث ء الفة ث  فثالواقع للإعثلا  الحاجث   و   الث و  احث ى مث  عسث  ي  يتث خ 
 تثث خلا تضثثمن   وروسثث ا جورج ثثا بثثي  وقةثث   التثث  والاحثث ا   ،الإنسثثان  الثث ول  القثثانو   انطبثثاق فثث  الحاسثث 

  30) مس حا نزاعا يةتب  وب  ،ال وس   المس ح  ل قوا   فة  ا
 انطبثاق مجث    فث   ،ذل  ومع بالقو  ذات  السيب ان  الهجو  تناول   أخ ى   راس  ف   الفق    و ست س 

 ت قا. ثثثا   يةنثثث  لا وجورج ثثثا روسثثث ا بثثثي  التق يثثث ي المسثثث   النثثثزا  ع ثثث   LOAC) المسثثث ح  النزاعثثثا   قثثثانو  
 وإ  ،السثثيب ان   فالهجمثا   الةسث      الةم  ثا   مثثع بثالتزام  وقةث   التث  السثثيب ان   الهجمثا   ع ث  انطباقث 
 الشث وط تسثتوف  كانث   إذا مثا لتح يث   مسثتق  قثانون  لتقيث   تاضع أ  ينبغ  ،مس   نزا  س اق  ف   ح ث  

 الث ول  القثانو   قواعث   تطبيث  إلث  يثل ي الذي بالمةن   Armed Attack) مس حا « »هجوما   تجة ها الت 
  Bello in Jus  (31) الإنسان 

 انطبثثاق ع ثث  المهمثث  الملشثث ا   أحثث   يمثثث  النثثزا  فثث  المسثث ح  القثثوا   اشثثت اك أ  الفق ثث  يةتبثث  كمثثا
 لأ  ،السثثيب ان   الةم  ثثا   ع ثث  تطب قثث  عنثث   صثثةوبا   يثيثث  المع ثثار هثثذا أ  إلا المسثث ح   النزاعثثا   قثثانو  
 الصثةب  مث  يجةث  الثذي الأمث  ،الةسث  ي      هثا ضثم  مسثتق   سثيب ان   قثوا   تمت ث  لا الث و   مث   كثي ا  

  32)ل  ول   المس ح  والقوا   السيب ان  الهجو  بي  مباش   علاق  وجو   إثبا  
 لمثثث ى تقثثث ي ا   يتط ثثثب  هجومثثثا   تشثث   بانهثثثا سثثثيب ان   عم  ثثث  أي تح يثث   ا  مفا هثثثا نت جثثث  الثثث  و صثث 

  33)تنفيذها  ف  المستا م  الوسي   إل  النظ  مج    ول   ،ع يها ت تب   الت  الإنسان   الآثار جسام 
 سثثيب ان  هجثثو  تشثث   لجورج ثثا الموجهثث  السثثيب ان   الةم  ثثا   بثثا  الثث اي ر ثث   تومثثا  الاسثثتاذ  باثثال 

 الس اسثثثثثث  التا  ثثثثثثب  أ  فثثثثثث  خثثثثثثلا  ولا التق ي يثثثثثث   الةسثثثثثث     ل ةم  ثثثثثثا    اعمثثثثثث  وسثثثثثثي   شثثثثثث     وإنمثثثثثثا
(Subversion ،  والتجسثثث (Espionage ،  الفنثثث  أو المثثثا ي والتا  ثثثب (Sabotage  – نُفثثثذ   سثثثواء 

 أطث ا  لجثج   ،الةصثور أقث   فمنثذ  الةسث      الةم  ثا   تصثاحب  قث   – تق ي يث  بوسا.  أ  سيب ان    بوسا. 
 المتحثثاربي  جم ثثع جانثثب  مثث  واسثثتُا م   ،الةسثث     عم  اتهثثا لثث ع  الوسثثا.  هثثذ  إلثث  المسثث ح  النزاعثثا  
  34)ل ح    مسان   أ وا   بوصفها

ا تُةثث   لا السثثيب ان   الةم  ثث  بثثا   2) تثثالي   ليثث  واضثثة  ع  ثث  اتفثث  مثثا وهثثذا ا هجومثث   إذا إلا مسثث ح 
 فثث   ولثثذل  البشثث     الاسثثا.  أو التثث مي  حيثث   مثث  التق يثث ي الةسثث  ي  الهجثثو  يةثثا   مسثثتوى  آثارهثثا ب غثث  

ا اقتصثث    أنهثثا إلثث  بثثالنظ  ،جورج ثثا ع ثث  الهجمثثا    تحقثث  لا ،الإلكت ون ثث  الاثث ما   تةطيثث  ع ثث  أساسثث 
  35)المس    الهجو  مع ار منف     
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 السيب ان   الهجما   أكث  ،اكتشاف  تار خ حت  ،Stuxnet هجو  ر    توما  الاستاذ   الأستاذ   وص 
ا  تطثثور ا المة وفثث  ا كثثا  فقثث   وتةقيثث   ا هجومثث  هثث   ب نثثامج فثث  تمث ثث   أنهثثا يثثُ جَّ  ،محثث    أهثث ا  نحثثو ب قثث  موجَّ
ا عملا    Worm) الابيث  الب مج   مثَّ    وق   نطنز  منشج   ف   الإي ان   اليورانيو   تاصيب   سثيب ان  ا تا  ب ث 

 تق ي يث  عس     عم    بجي م تبط ا ي   ل  إذ  ، Cyber-enabled Stand-alone Sabotage) مستقلا  
 المتق مث  الته ي ا   بث السيب ان  الأم  صناع  ف  يُة   ما ضم  Stuxnet صُنِّذ  كما لها  مصاحب ا  أو

 مثث  عال ثث  ب رجثث  تتميثثز هجمثثا   وهثث  ، Advanced Persistent Threats - APTs) والمسثثتم  
  36)والاستم ار    والتاف  التاط  

 أي السثثيب ان  الهجثثو  مفهثثو  ضثثم  ينثث رج لا الهجثثو  هثثذا ا  ع ثث  التجكيثث   ر ثث   تومثثا  الأسثثتاذ  أعثثا  
 عنث   ال ث  المشثار الةن  ال  ي تق  لا بالتةطي  المتمث  الض ر يةتب  لأن   ،السيب ان    الح     مفهو   تح  
  37) الأو  الإضاف  الب وتكو  م  1/ 49 الما   وف  الإنسان  ال ول  القانو   ف  الهجو  مفهو  تح ي  

  2010  عا    نُفذ   الت    Stuxnet  عم     ا    ال    بالإشار   الهجو   هذا  ع     تالي    لي    خب اء  ع   
  "هجومثث ا   السثثيب ان     الةم  ثث    لاعتبثثار   اللا مثث    الةتبثث    مع ثثار   حسثث    وعثث     اسثثتق ار   عثث     يوضثث    مثثثالا    تقثث   

ا"     بةث   رأى   ، الةم  ث    ت ث    نت جث    الإي ان     الم كزي   الط    بججهز    لحق   الت    الأض ار   ضوء   فف    مس ح 
  مث    ي     ل    ما   ،   Armed Attack)   المس     الهجو    عتب    ب غ   الهجو    أ    ل اب اء   ال ول    الف      أعضاء 
ا   تب       المم      خبث اء   تبنث    ، المقابث    وفث       73  ل قاعث     )وفقث ا   الاسثتباق    الش ع    ال فا    ح    إل    استنا  
  أوض    وكما   ، ذل    ومع   المس      الهجو    مستوى   إل    ت ق    ل    الةم      أ    مةتب      ، المةاك   ال أي  آخ و  
  ل قثثو    اسثثتا ام ا   تمثثث    الةم  ثث    أ    ع ثث    الف  ثث    أعضثثاء   جم ثثع   اتفثث    فقثث   ، 68  القاعثث     مناقشثث    عنثث   الثث لي  

 (Force of Use    (38   
 السثثيب ان   الحثث    موضثثو  فثث  انةطثثا  شثث   Stuxnet هجثثو  ا  ب ثثا  يم ثث  تقثث   مثثا خثثلا  مثث 

  اعمث  كوسثي   السثابق  الهجمثا   ف  كما ول   ،المة ك  ف  كسلا   استا م    هنا  الب مج ا    ا   باعتبار
  الةس     ل ةم  ا  

 عنث  ع ث  منطو ث  وكانث   ،مسث   نثزا  اطثار فث  كانث    مثا  متث   السثيب ان    الةم  ث   ا   عنث نا  ال اي
 متط بثا   اسثتوف   مثا متث  أي ،هجومثا تةث   الةم    ت   فا  ،ال قم   المنظوما    تصيب   اض ار  عن   ينتج

  الأو  الإضاف   الب وتكو  م  49 الما  
 السيبرانية  ال جما  تطبيقا  : الثاني المطلب

 فثث  الم حثثو  التصثثاع   لثثوح  ،2007 ن سثثا /أب    26 وفثث : (39) (2007) اسااتونيا هجااوم -أولا
 واسثع السثيب ان  الهجثو  ب ايث  بوصثف  واسثع نطثاق ع ث  التثار خ هذا  إل   وُ نظ   ،السيب ان    الهجما    حج 

 ال وس  الاتحا   ف    يحي   الذي اليو   وهو  ،أيار/مايو  9 ف  ذروتها الهجما   وب غ    إستون ا  ع    النطاق
 الانافثثا   فث  الة ا. ث  الةم  ثثا   عث    بث أ التثار خ ذلثث  ومنثذ  الثان ث   الةالم ث  الحثث    فث  الانتصثار ذكث ى 

 آخث  وقثع بينمثا ، Paid Botnets) الم فوعث  البثو   شثب ا   أنشثط  توقفث   أيار/مثايو 11 وفث  تث ر ج ا  
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 المواقثثثثع بنجثثثثا   DDoS) المو عثثثث  الا مثثثث  حجثثثثب  هجمثثثثا   اسثثثثته ف   وقثثثث   ،أيار/مثثثثايو 23 فثثثث  هجثثثثو 
 الأحثثثزا   مثثث  وعثثث  ا   ،إسثثثتون ا فثثث  المصثثثار  أكبثثث  مثثث  واثنثثثي  ،الح وم ثثث  الثثثو ارا   لجم ثثثع الإلكت ون ثثث 

 إلث  الهجثو  وأ ى ،بالب لمثا  الاثا   الإلكت ونث  الب  ث   خثا   تةطيث  مث   المهثاجمو    تم    كما  الس اس   
 ،الإسثثتون   المصثثار  أحثث   قثث ِّر وقثث   ³(ATMs) الآلثث  الصثث ا  وأجهثثز  الا.تمثثا  بطاقثثا   خثث ما   تةطيثث 

 **ومثع ¹⁴أم   ث  **  ولار م يثو   بحثوال  خسثا.   حجث  ،السثيب ان   الهجمثا   ضحايا بي  م  كا   الذي
 أقثث  كانث   السثيب ان   الهجمثا   عث  الناجمث  الاسثا.  أ  تبثي  ،للأضث ار النهثا.  التقيث   إجث اء وعنث   ،ذلث 

 ، DDoS) المو عثث  الا مثث  حجثثب  هجمثثا   عثث  عبثثار  الةم  ثثا   غالب ثث  وكانثث   ،متوقةثثا   كثثا  ممثثا ب ثيثث 
 ¹⁶السثثابق  ** الإلكت ون ثث  الحثثوا    مثث  الة يثث   فثث  اسثثتا امها سثثب  إذ  ،آنثثذاك ج يثث   تكثث  لثث  تقن ثث  وهثث 

 بةضه  انتماء يُ جَّ  ،محت فو   ق اصن  نفذها هجما   بي  الجمع هو الإستون   الحال  ميِّز ما أ   **غي 
 البثثثو   شثثثب ا   اسثثثتا موا الثثثذي  ، Russian Business Network) ال وسثثث   الأعمثثثا  شثثثب   إلثثث 

(Botnets ،  الثثوطنيي « بثث»الق اصن  يُةثث   مثا وبثي (Patriotic Hackers ،  مثث  مةظمهث  ،أفثث ا   وهث 
  40) السوفيت  التذكاري  النصب  نق  تالي  س طا   ق ار ع   احتجاجا   قوم  ب افع  ان فةوا ،الشبا  

 الث ول  ل قثانو   مهمثا اختبثارا الهجثو  هثذا Eneken Tikk and Kadri Kaska الفقيهثا  يةتبث 
 هجثثو  ب راسثث  كلاهمثثا باشثث  حيثث   ،السثثيب ان   الهجمثثا   ع ثث  قواعثث   انطبثثاق إم ان ثث  مثث ى فثث  الإنسثثان 

 وفثث  الهجثثو  مفهثثو  تحثث   ينثث رج هجثثو  بمثابثث  السثثيب ان   الةم  ثث  هثثذ  اعتبثثار إم ان ثث  مثث ى لب ثثا  اسثثتون ا
 اسثتون ا فث  السثيب ان   الةم  ث  اعتبثار عث   الث  الفقيهثا  كثلا توصث   حيث    ،الإنسثان   الث ول   القانو    قواع  
 لث  ،الةم  ث  هثذ  فث  أجنب ث   ولث  تثورط ع ث   ليث  وجثو   عث   رايهمثا حسثب  ذلث   فث   والسبب   هجو   بمثاب 
 الضثثث ر ا  حيثثث   ،الم ن ثثث  للاع ثثثا  تثثث مي  او بالمثثث نيي  إصثثثابا   احثثث ا   الثثث  المسثثثتا   الوسثثثا.  تثثثل ي

  41) لوظ فتها الالكت ون    ثثثثثثثثثث ما  الا افقا   ال  أ ى الةم    ع  الناش 
 الإطثثار ضثثم  ال راسثث  هثثذ  محثث  السثثيب ان  النثثزا  يقثثع: جورجيااا علاا  الساايبراني ال جااوم – ثانيااا

 وجورج ثا ال وسث  الاتحا   بي  2008 آ /أغسط  شه  ف  ان لع أوسع  مس    لنزا   الةا   والس اق  الزمن 
 جثزء ا ، de jure) القانون ث  الناح ث  مث  ،وُ ةث   الذات  بالح   يتمتع إق    وهو ،الجنوب   أوسيت ا إق    بشج 
 وروس ا  جورج ا بي  الح و   ع   يقع الجورج   الأراض  م  السلا  منزو 

 النثثزا  عقثثب  جورج ثثا عثث   de facto) الواقثثع الأمثث  بح ثث  مسثثتق   الجنوب ثث  أوسثثيت ا أصثثبح   وقثث  
 ،عام  بصور  ،ال ول  المجتمع باعت ا  تحظ  ظ    أنها إلا  ،1991  عا   وقع  الذي  الأوسيت –الجورج 
 فثثث  المتحثثث   الأمثثث  فثثث  الأعضثثاء الثثث و  غالب ثثث  اسثثثتم    وقثثث   جورج ثثا  إق ثثث   مثثث  يتجثثثزأ لا جثثثزء ا بوصثثفها

 ،2008 آ /أغسثط  فث  الجثورج –ال وسث  النثزا  انتهاء  بة    حت   لجورج ا  الإق  م    بالسلام   الاعت ا 
 وقث  إعثلا  مث  الث غ  وع ث  اللاحق  الاتفاقا   م  الة ي   وإب ا  النار إطلاق وق  إعلا  م  ال غ   وع  

 حثث    و   المنطقثث  فثث  التثثوت  بقثث  ،1991 عثثا  نثثزا  منثثذ  السثث م   الجهثثو   مثث  الة يثث   وبثثذ  النثثار إطثثلاق
 قثو  1992 عثا  فث  شثُ ِّذ    ،1991 عثا  أحث ا   عقثب   الجنوب ث   أوسثيت ا  إق ث    ف   الاستق ار  ع    ول حفا 
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 القثو  هثذ  وضم   ، OSCE) أوروبا ف  والتةاو   الأم  منظم  ع  صا ر  تفو     بموجب   السلا   لحف 
 ،القثوا   هثذ  أ  إلا روسث   قا.ث   لق ثا   تاضع وكان    ،جنوب    وأوسيت    وجورج    روس    عس      وح ا  

ا  التةثثاو   تحقيثث  فثث  أخفقثث   ،الةم  ثث  الناح ثث  مثث   التصثثاع   فثث  التثثوت  حثث   واسثثتم    ،بينهثثا ف مثثا الفةثثِّ
 أخ ى  جه  م  روس ا م  مةظمه  ف  الم عومي  والانفصاليي  ،جه  م  الجورج   الح وم   بي   ت ر ج  ا

 فث  الجورج ث  القوا   شن   ،الانفصال   الجماعا   بها قام   الت  الاستفزا ا   م   س س    شه     فت    وبة  
 آ /أغسثط  8 فث  أي ،التال  اليو  وف  الانفصاليي   قوا   ع   مفاجئ ا  هجوم ا  2008  آ /أغسط   7

ا ،الجثثثورج  الةسثثث  ي  التحثثث ك ع ثثث  ال وسثثث  الاتحثثثا   ر ِّ  ،2008  الثثثوطن  بالتزامثثث  وصثثثف  مثثثا إلثثث  مسثثثتن  
 الجورج    الأراض   اخ  عس     عم  ا   فجط   ،الاارج"** ف  ال و  المواطني  بث**"حماي 

 أوسثثثيت ا إق ثثث   فثثث  أولا   فبثثث أ   ،الجورج ثثث  الأراضثثث   اخثثث  ال وسثثث   الةسثثث     الةم  ثثثا   امتثثث    قثثث  
ا تجثثاو    ثثث  ،الجنوب ثث   اعتبثث    وقثث   السثثلا   حفثث  قثثوا   تفثثو    يشثثم ها كثثا  التثث  المنطقثث  حثث و   لاحقثث 
ا جورج ثا  ضث   روسث  ا عسث    ا  عث وان ا  التث خ   هذا  الجورج    الس طا    جورج ثا ر.ث   أع ث  ،ذلث  ع ث  ور  

 ،الةامث  التةبئث  عم  ث  بث ء الث ول  المجتمثع أمثا  2008 آ /أغسثط   8  فث   ،ساكاشفي    م اا.ي   ،آنذاك
 المقثا  فث  كثا  الإجث اء هذا أ  م  ال غ  وع   الح     حال   جورج ا  أع ن    2008  آ /أغسط   9  وف 

 أرسث  ف نث  ،وسث ا تها القثوم  أمنهثا يمث  ته يث   لوجثو   إ راكهثا ظث  فث   جورج ا  اتاذت   وطن  ا  ت بي  ا  الأو 
ا  هثذا استحضثار فث   ثث  ومث  ،السثيب ان   الهجمثا   مثع ظ ث  فث   ال ولث   تةام     الذي  القانون   الإطار  أيض 

 ،2008 آ /أغسثثط  8 وفثث  الهجمثثا   ت ثث  تجثثا  جورج ثثا فةثث  ر    راسثث  عنثث   ضثث ور  ا أمثث  ا يةثث   السثث اق
 بالفةثثث  بثثث أ   قثثث   السثثثيب ان   الهجمثثثا   كانثثث   ،الجورج ثثث  للأراضثثث  ال وسثثث  الةسثثث  ي  الغثثثزو بثثث ء قبثثث  أي

ا واسثثثته ف    الةسثثث     الةم  ثثثا   انتهثثث   وبينمثثثا الجورج ثثث   الح وم ثثث  الإلكت ون ثثث  المواقثثثع مثثث  كبيثثث  ا عثثث   
 طثوا  السثيب ان   الهجمثا   استم    ،2008 آ /أغسط  12 ف  النار إطلاق  لوق   اتفاق  ب ب ا   التق ي ي 

ا م تبطثث  تكثث  لثث  الإلكت ون ثث  الةم  ثثا   أ  ية ثث  مثثا وهثثو ،الشثثه  ذلثث  مثث  تبقثث  مثثا  بالأعمثثا  فقثث   من ثث 
 )42(التق ي ي   الةس     الةم  ا   توق  بة   ما إل  آثارها امت    ب  ،القتال  

  م    جم     اثار    ، استون ا  ع     وقة   الت   وت     جورج ا  ع     الهجما    بي    الزمن    ل تزام    نط ا 
  القثثثانو    هثثثو   ومثثثا   السثثثيب ان     ل هجمثثثا    القانون ثثث    الطب ةثثث    حثثثو    ب رجثثث    ت كثثثز    الفقهثثثاء   بثثثي    التسثثثاؤلا  

   43)   التطبي    الواجب 
  مثث    نشثثا    الهجمثثا    هثثذ    ع ثث    الإنسثثان    الثث ول    القثثانو    انطبثثاق   مثث ى   مثثا   السثثلا    اثثثار    مبثث را  

  مشثت ك    قواسث    لوجثو    وذلث    ، السثيب ان     ل ح     ارتق    جورج ا   ع     الهجما    با    الإعلام     الإشارا  
  الأولثث    السثثيب ان     الحثث     بانهثثا   اليهثثا   تشثثي    القانون ثث    الم اجثثع   كانثث    والتثث    اسثثتون ا   ع ثث    الهجثثو    مثثع 

 (1 War Cyber       (44   

 ينشثثا الثثذي الإنسثثان  الثث ول  القثثانو   فثث  المسثث   النثثزا  مفهثثو  الثث  Eneken Tikk الفق ثث  يشثثي 
 المع ثثار هثو الة ا. ث  الاعمثا  لبث ء الفة ث  فثالواقع للإعثلا  الحاجث   و   الث و  احث ى مث  عسث  ي  يتث خ 
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 تثث خلا تضثثمن   وروسثث ا جورج ثثا بثثي  وقةثث   التثث  والاحثث ا   ،الإنسثثان  الثث ول  القثثانو   انطبثثاق فثث  الحاسثث 
  45) مس حا نزاعا يةتب  وب  ،ال وس   المس ح  ل قوا   فة  ا

 انطبثاق مجث    فث   ،ذل  ومع بالقو  ذات  السيب ان  الهجو  تناول   أخ ى   راس  ف   الفق    و ست س 
 ت قا. ثثثا   يةنثثث  لا وجورج ثثثا روسثثث ا بثثثي  التق يثثث ي المسثثث   النثثثزا  ع ثثث   LOAC) المسثثث ح  النزاعثثثا   قثثثانو  

 وإ  ،السثثيب ان   فالهجمثا   الةسث      الةم  ثا   مثثع بثالتزام  وقةث   التث  السثثيب ان   الهجمثا   ع ث  انطباقث 
 الشث وط تسثتوف  كانث   إذا مثا لتح يث   مسثتق  قثانون  لتقيث   تاضع أ  ينبغ  ،مس   نزا  س اق  ف   ح ث  

 الث ول  القثانو   قواعث   تطبيث  إلث  يثل ي الذي بالمةن   Armed Attack) مس حا « »هجوما   تجة ها الت 
  Bello in Jus  (46) الإنسان 

 انطبثثاق ع ثث  المهمثث  الملشثث ا   أحثث   يمثثث  النثثزا  فثث  المسثث ح  القثثوا   اشثثت اك أ  الفق ثث  يةتبثث  كمثثا
 لأ  ،السثثيب ان   الةم  ثثا   ع ثث  تطب قثث  عنثث   صثثةوبا   يثيثث  المع ثثار هثثذا أ  إلا المسثث ح   النزاعثثا   قثثانو  
 الصثةب  مث  يجةث  الثذي الأمث  ،الةسث  ي      هثا ضثم  مسثتق   سثيب ان   قثوا   تمت ث  لا الث و   مث   كثي ا  

  47)ل  ول   المس ح  والقوا   السيب ان  الهجو  بي  مباش   علاق  وجو   إثبا  
 لمثثث ى تقثثث ي ا   يتط ثثثب  هجومثثثا   تشثث   بانهثثثا سثثثيب ان   عم  ثثث  أي تح يثث   ا  مفا هثثثا نت جثثث  الثثث  و صثث 

  48)تنفيذها  ف  المستا م  الوسي   إل  النظ  مج    ول   ،ع يها ت تب   الت  الإنسان   الآثار جسام 
 سثثيب ان  هجثثو  تشثث   لجورج ثثا الموجهثث  السثثيب ان   الةم  ثثا   بثثا  الثث اي ر ثث   تومثثا  الاسثثتاذ  باثثال 

 الس اسثثثثثث  التا  ثثثثثثب  أ  فثثثثثث  خثثثثثثلا  ولا التق ي يثثثثثث   الةسثثثثثث     ل ةم  ثثثثثثا    اعمثثثثثث  وسثثثثثثي   شثثثثثث     وإنمثثثثثثا
(Subversion ،  والتجسثثث (Espionage ،  الفنثثث  أو المثثثا ي والتا  ثثثب (Sabotage  – نُفثثثذ   سثثثواء 

 أطث ا  لجثج   ،الةصثور أقث   فمنثذ  الةسث      الةم  ثا   تصثاحب  قث   – تق ي يث  بوسا.  أ  سيب ان    بوسا. 
 المتحثثاربي  جم ثثع جانثثب  مثث  واسثثتُا م   ،الةسثث     عم  اتهثثا لثث ع  الوسثثا.  هثثذ  إلثث  المسثث ح  النزاعثثا  
  49)ل ح    مسان   أ وا   بوصفها

ا تُةثث   لا السثثيب ان   الةم  ثث  بثثا   2) تثثالي   ليثث  واضثثة  ع  ثث  اتفثث  مثثا وهثثذا ا هجومثث   إذا إلا مسثث ح 
 فثث   ولثثذل  البشثث     الاسثثا.  أو التثث مي  حيثث   مثث  التق يثث ي الةسثث  ي  الهجثثو  يةثثا   مسثثتوى  آثارهثثا ب غثث  

ا اقتصثث    أنهثثا إلثث  بثثالنظ  ،جورج ثثا ع ثث  الهجمثثا    تحقثث  لا ،الإلكت ون ثث  الاثث ما   تةطيثث  ع ثث  أساسثث 
  50)المس    الهجو  مع ار منف     

  إذ   السثثثيب ان     الأمثثث    تثثثار خ   فثثث    فارقثثث     محطثثث       Stuxnet)   هجثثثو    يُةثثث  :  ( Stuxnet)   هجاااوم   –  ثالثاااا 
  السثث ي   التطثثو     قيثث    كثثا    أنثث    إلثث    تشثثي    الأ لثث    أ    رغثث    ، 2010  حز  ا /يونيثثو   17  فثث    مثث     لأو    عنثث    كُشثث  

  ت مي    التح ي    وج    ع     استه ف    حاسوب      و      بوصف     Stuxnetصُم )  وق   الأق    ع    2005 عا   منذ 
  نطثاق   ع ث    وُ ةتقث    النوو ث     نطنثز   منشثج    إلث    هجماتث    غالب ث   وُجِّذه   حي   ، اليورانيو   لتاصيب  إي ا   ب نامج 
  إطثار   فث    وإسث ا.ي    المتحث     الولايا    قب    م    مشت ك    بصور   طُوِّذر  ق   المتطور  الابي   الب نامج  هذا  أ   واسع 

ا   أ    رغث    ،   Operation Olympic Games)   الأولمب ث "   "الألةا    ال مزي   الاس    حم     س      عم       مث    أيث 
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  سث ق    أو   التجسث    إلث    تهث     التث    التق ي ي    الابيث    الب مج ا   خلا   وع    رسم  ا   بذل   تةت    ل   ال ولتي  
  المسثتا م    الم كثزي   الطث     أجهثز    تث مي    فث    تمثث    ، م مو    ما ي   أث    إح ا     Stuxne)  استه    ، الب انا  

 اليورانيو     تاصيب  عم  ا    ف  
 عث  تث  ذلث  أ  و ثُ ج  ،بالمنشج  الااص  الحماي  ش ي   البيئ  إل  ال و   أُ خ    عن ما الهجو   ب أ

 بنظثثثثا  الةام ثثث  الحاسثثثو   أجهثثثز  إلثثثث  بصثثثم   انتق ثثث   هنثثثاك ومثثثث  مصثثثاب   USB تاثثثز   وحثثث   ط  ثثث 
Windows  ب نامج مسته ف    ،الصناع   التح   أنظم  ف  تتح   كان   الت Siemens Step  المسثلو 

 - Programmable Logic Controllers) ل ب مجثث  القاب ثث  المنطق ثث  الثثتح   وحثث ا   تشثثغي  عثث 

PLCs    أعطثثا  رصثث   مثث  السثثيب ان  الأمثث  مجثثا  فثث  بثثاحثو   تم ثث  ،2010 حز  ا /يونيثثو شثثه  وفثث 
 ق ثث  أثثثار الثثذي الأمثث  ، Stuxne) ب مج ثث  إلثث  مصثث رها وتتبةثثوا ،الصثثناع   المةثث ا   فثث  اعت ا يثث  غيثث 

  51)ال و   ت عاها أو تطورها الت  السيب ان   للأس ح  الت مي    الق را   بشج  ال ول  المجتمع
 السيب ان   الهجما   أكث  ،اكتشاف  تار خ حت  ،Stuxnet هجو  ر    توما  الاستاذ   الأستاذ   وص 

ا  تطثثور ا المة وفثث  ا كثثا  فقثث   وتةقيثث   ا هجومثث  هثث   ب نثثامج فثث  تمث ثث   أنهثثا يثثُ جَّ  ،محثث    أهثث ا  نحثثو ب قثث  موجَّ
ا عملا    Worm) الابيث  الب مج   مثَّ    وق   نطنز  منشج   ف   الإي ان   اليورانيو   تاصيب   سثيب ان  ا تا  ب ث 

 تق ي يث  عس     عم    بجي م تبط ا ي   ل  إذ  ، Cyber-enabled Stand-alone Sabotage) مستقلا  
 المتق مث  الته ي ا   بث السيب ان  الأم  صناع  ف  يُة   ما ضم  Stuxnet صُنِّذ  كما لها  مصاحب ا  أو

 مثث  عال ثث  ب رجثث  تتميثثز هجمثثا   وهثث  ، Advanced Persistent Threats - APTs) والمسثثتم  
  52)والاستم ار    والتاف  التاط  

 أي السثثيب ان  الهجثثو  مفهثثو  ضثثم  ينثث رج لا الهجثثو  هثثذا ا  ع ثث  التجكيثث   ر ثث   تومثثا  الأسثثتاذ  أعثثا  
 عنث   ال ث  المشثار الةن  ال  ي تق  لا بالتةطي  المتمث  الض ر يةتب  لأن   ،السيب ان    الح     مفهو   تح  
  53) الأو  الإضاف  الب وتكو  م  1/ 49 الما   وف  الإنسان  ال ول  القانو   ف  الهجو  مفهو  تح ي  

  تقث     2010  عثا    نُفثذ    التث    Stuxnet  عم  ث    ا    الث    بالإشثار    الهجثو    هذا   ع     تالي     لي    خب اء   ع   
ا   السثثيب ان     الةم  ثث    لاعتبثثار   اللا مثث    الةتبثث    مع ثثار   حسثث    وعثث     اسثثتق ار   عثث     يوضثث    مثثثالا   ا"    "هجومثث    ففثث    مسثث ح 
  الف  ثثث    أعضثثثاء   بةثثث    رأى   ، الةم  ثثث    ت ثثث    نت جثثث    الإي ان ثثث    الم كثثثزي   الطثثث     بثثثججهز    لحقثثث    التثثث    الأضثثث ار   ضثثثوء 
ا   تب  ث     المم ث    مث    ي ث    لث    ما   ،   Armed Attack)   المس     الهجو    عتب    ب غ   الهجو    أ    ل اب اء   ال ول     اسثتنا  

ا   الاسثثثتباق    الشثثث ع    الثثث فا    حثثث    إلثثث     ، المةثثثاك    الثثث أي   آخثثث و    خبثثث اء   تبنثثث    ، المقابثثث    وفثثث       73  ل قاعثثث     )وفقثثث 
  القاعثث     مناقشثث    عنثث    الثث لي    أوضثث    وكمثثا   ، ذلثث    ومثثع   المسثث      الهجثثو    مسثثتوى   إلثث    تثث ق    لثث    الةم  ثث    أ    مةتبثث    

   Force of Use    (54)  ل قو    استا ام ا   تمث    الةم      أ    ع    الف      أعضاء   جم ع   اتف   فق    ، 68
 السثثيب ان   الحثث    موضثثو  فثث  انةطثثا  شثث   Stuxnet هجثثو  ا  ب ثثا  يم ثث  تقثث   مثثا خثثلا  مثث 

  اعمث  كوسثي   السثابق  الهجمثا   ف  كما ول   ،المة ك  ف  كسلا   استا م    هنا  الب مج ا    ا   باعتبار
  الةس     ل ةم  ا  
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  الهجثثثو    بةثثث   الأوسثثث    الشثثث ق   فثثث    الصثثث ا    توسثثثع   مثثثع :  ( 55)   ( 2024)   لبناااان   بيجااار   هجاااوم   -رابعاااا 
ا   عصثث  ا   الةثثال    شثثه   ، لبنثثا    ع ثث    الأخيثث     بثثالجنو   فقثث    تُاثثا   الحثث    تةثث   لثث    حيثث   الحثث و   مثث    ج يثث  

  فثث    الهجثثو    أ    فثث    تشثث    ال بنان ثث    الح ومثث    السثثيب ان      الأسثث ح    مثثث    م . ثث    غيثث    بجسثث ح    بثث    ، والثث بابا 
  إلثث    الب جث ا   انفجثار   أ ى   حيثث   الإسث ا.ي يو     شثن    ربمثا   متطثثور   سثيب ان    هجثو    عثث    نثاتج   لبنثا    جنثو 

  إلثث    تحولثث   الب جثث ا   هثثذ    مثثث    شثثاص    2800  مثث    أكثثث    وإصثثاب    أشثثاا   تسثثة    عثث    يقثث    لا   مثثا   وفثا  
  منثثذ  الب جثث    عبثث    التواصثث    أنظمثث    يسثثتا     كثثا    الل   حثثز   يحم هثثا    مثث    كثث    تسثثته     القنابثث    مثث    س سثث   

  ل    الةس        الةم  ا   لتنسي    الح يث    الاخت اق   تقن ا   م    ومحم     أمان ا   أكث    كان   لأنها   ، طو     وق 
  كثثا    التثث    الب جثث ا   أ    يُفتثث    ت مي  ثث     أسثث ح    س صثثب    التواصثث    مثث    النظثثا    هثثذا   أ    ية مثثو    ي ونثثوا 
  م    ضحايا   وقو    إل    أ ى   ما   وهو   ، تفجي ها   ف    تسبب  مما   ، بُة   ع    اخت اقها   ت    الل   حز   مقات و   يحم ها 

  غيثث    الهجثثو    هثثذا   مثثث    والةشثث       الحثثا ي   القثث     فثث    الحثث و   فثث    كبيثث  ا   تحثثولا    الابثث اء   لاحثث    المثث نيي   
 م تكب      تة     ولا   أث  ا   يت ك   لا   ، م .  

 لثث  وإسثث ا.ي  لبنثثا  بثثي  المسثثتم   الحثث    لأ  الحالثث  هثثذ  فثث  تنطبثث  الإنسثثان  الثث ول  القثثانو   قواعثث  
 المثثث نيي  ضثثث   إسثثث ا.ي  ارتكبتهثثثا التثثث  الجماع ثثث  الإبثثثا   ع ثثث  كثثث    بثثث أ   بثثث  ،الب جثثث  هجثثثو  بتثثثار خ تبثثث أ

 الةس     الاست ات ج   ف  السيب ان   الأ وا    مج خطور  م ى  يوض   الب ج   هجو   غز    ف   الف سطينيي 
 الإنسثثان  الثث ول  القثثانو   تطبيثث  ك ف ثث  يقثث   لأنثث  مهمثث  حالثث   راسثث  يةتبثث  الب جثث  هجثثو  أ  كمثثا الح يثثث  

 فث  بما ،الإنسان  ال ول  القانو   بتطبي  المتة ق   التح يا    تناو   إل   بالإضاف   ،السيب ان    الةم  ا    ع  
 عث  ال فا  ف  كح  الةم    هذ  تصن   وصةوب  ،والنسب  ،والم ن   الةس     الأه ا  بي   التمييز  ذل 

 ل قو   استا ا  أو النف 
 السيبرانية  ال جما  في التناسب مبدا  تطبيق :الثاني المبحث

 التثث  و ثثلا   مثث  تت كث  ومثثا الحثث و   بشثثاع  اظهث  الثثذي الثث ونا  لهنثث ي  سثولف  نو تثثذكار كتثثا   منثذ 
 إيجثا   الث  الث عو  خلا  م  بمسلوليت  ل نهو   ال ول  المجتمع  فة   ال عو  ت    ،الم نيي   بني انها  ي وى 

 الأربثثع جن ثث  اتفاق ثثا   فكانثث    المسثث ح  النزاعثثا   و ثثلا   مثث  الحثث   فثث  تسثثاه  التثث  القانون ثث  المنظومثث 
 التث  الالتزاما   ب ور  خلا  م  ،المس ح  النزاعا   ضحايا بها يستض   الت   المظ    الم حقا   والب وتكولا 

 الثث ول  القثثانو   جثثوه  مسثث   التثث  المبثثا   بثثي  مثث  التناسثثب  مبثث ا و بثث    النثثزا  اطثث ا  عثثات  ع ثث  تقثثع
 بثي  التثوا    وهث  الا الإنسثان  ال ول  القانو   ف  مةا ل   اه   ك    الذي  ،الحماي   توفي   وهو  الا  الإنسان 

 الحثاق فث  سثببا ال غبث  ت ث  تكثو   لا ا  وبثي  الاصث  ع ث  الغ بث   تحقيث   م   النزا   اط ا   ال    يسة   ما
 متغيث ا   أي مثع متوافقث  تكثو   ا  القواعث   لت ث  لاب   ذل  م   انطلاقا   الم ن    والاع ا   بالم نيي   الاض ار
  المس ح  النزاعا   ساح  تشه ها
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 الانساني  الدولي  القانون  في التناسب  مبدا   وممف :الأول المطلب
  القثثثو    اسثثثتا ا    تح ثث    التثثث    واسثثع   بشثثث     بهثثا   المةتثثث     الأربةثثث    المبثثا     مثثث    واحثث    هثثثو   التناسثثب 

  التناسب   مب أ   يوف    ، الض ور     غي    والمةانا    والتمييز   الض ور   جانب  إل   المس     النزا    قانو   بموجب 
  التصثثث     أرا وا   إذا   بهثثثا   الالتثثثزا    الةسثثث   ي    ع ثثث    يجثثثب   التثثث    المشثثث و    المسثثث     ل نثثثزا    أساسثثث     قاعثثث   
 مسموح     بط  ق  

 ل حثثث    الحثث ي   الإنسثثان  الثث ول  القثثانو   قواعثث   لوضثثع محاولثث  أو  هثث  1863 لةثثا  ليبثث  م ونثث 
 تنص  الة ا.    للأعما  نت ج  تكو   ق   ل م نيي  الة ض    والوف ا    الإصابا    أ   حق ق   إل   تشي   الب    
 ،المسث حي  للأعث اء والأعضثاء ل ح ثا  المباشث  التث مي  ب   الةس     الض ور   "تسم   أن   ع    15  الما  

 يثت  ،التال ث  المثوا   ف  المس ح  " النزاعا   ف  مقصو   غي  حتم   نت ج  ت مي ه  ي و   آخ     ولأشاا  
 الحث   " لصثةوبا   "تة  ضثه  يثت  أ  القثانون  مث  أنث  يُةتب  وبذل  ،كجع اء  أولا    الاص   مواطن   تة   

 حمايتث  يجثب  المسث   غيث  المثواط  بثج  متزايث   بشث    الاعتث ا   "يثت   بجنث   التال ث   المثوا    تةتث    ،ذل   ومع
ا  الإم ا   ق ر  وش ف   وممت كات   شاص   ف   مثع تثزا  ولا "كانث   الحمايث  هثذا لكث  ،الحث  " لمقتضث ا    وفقث 

  56)استثناء   ،المتحض   غي   الشةو  
 هث  الأر   ع ث  مسث   نزا  ف  الأط ا  تص   بط  ق  تتة   الأط ا  متة     ول    اتفاق    أو 

 الا ،الوث قث  هذ  ف  التناسب  حو  مح    قاع    وجو    ع    م   بال غ    1899/1907  لةا   لاهاي  اتفاق  
 السثار   الحال ث  الأح ثا  أسثا  ع ث  تحتثوي  التث  ،28-22  المثوا    خصوصثا    ،الأح ثا   مث   عث     هناك  ا 

 1874 ا   27 ب وكسث  اعثلا  م  18-12 الموا   ع   الأح ا  هذ   تستن    ،وبالمقاب   الاسته ا    حو 
  57) الح    وأع ا  قواني  بشج 

 ع ث  الاتفثاق الث  ال و   فع حي   المب أ تطو   ف  مباش   بش    ساه   الجو    الح و    ف   التطور
 لةثا  لاهثاي اتفاق ث  مث  25 المثا   فث     القيثو   هثذ   مثج وتث  ،الجو ث  الحث و   ع ث  القيثو   بةث    وضع

 يحظثث  الثثذي الحثثال  الثثنص  إلثث  كانثث " وسثثي   "بثثجي عبثثار  إضثثاف  خثثلا  مثث  ،الب  ثث  الحثث    بشثثج  1907
 المثثا   هثثذ  أ  فثث  شثث  هنثثاك ي ثثو   أ  يم ثث  لا ،لثثذل  المحصثثن   غيثث  المثث   ع ثث  القصثث  أو الهجثثو 
ا تنطب    58)الجو    الح و   ع   أيض 

  أضث ار   أي   عث    مسثلول     أي   يتحمث    "لا   القا.ث    أ    ع ث    الاتفاق ث    مث    2  المثا     نصث    ذل    إل    بالإضاف  
  غيثث    والمثث     المثثوان    فثث    الموجثثو     والم ن ثث    الةسثث       البح  ثث    ل منشثث     قصثث "   عنهثثا   يثثنج    قثث    تجنبهثثا   يم ثث    لا 

  هثثذ    كثثذل    اليثثو    هثث    كمثثا   التناسثثب   لقاعثث     مب ثث     إشثثار    هنثثاك   عسثث        لأغثث ا    تُسثثتا     قثث    والتثث    ، المحم ثث  
  الق  بثثث    المنطقثث    ع ثث :   23  المثثا     نصثث    حيثث      1923  لةثثا    الجو ثث    ل حثث     لاهثثاي   قواعثث    فثث    ور     الإشثثار  
  شثث  ط    ، مشثث وع ا   والمبثثان    والمسثثاك    والقثث ى   والب ثث ا    المثث     قصثث    ي ثثو    ، الب  ثث    القثثوا    عم  ثثا    مثث    مباشثث   
  يتةث     قث    الثذي   الاطث    م اعثا    مثع   ، القصث    لتب  ث    ي فث    بما   مه    الةس  ي   التجمع   بج    مةقو    افت ا    وجو  

   59)   الم نيو     السثثثثثثثثثثثثثثثثثكا    ل  
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 فثث  مت ابطث  لكنهثثا منفصث   مثثوا   ثثلا   فث  بالتناسثثب  المتة قث  الثث ول  الإنسثان  القثثانو   قاعث   تثُذك 
ا  )أ   2) 57و ،)    5) 51 المثثوا   الأو : الإضثثاف  الب وتوكثثو   إلثث  بالإضثثاف  )     2) 57و )ثالثثث 

 ارتكابث  تث  إذا جسث   كاث ق  )ثالثث ا  )أ   2) 57 المثا   قاعث   انتهاك  إل   )     3)  85  الما    تشي   ،ذل 
 إلثثث  أ ى الثثثذي الثثث ول  المثثثلتم  خثثثلا  الصثثثح   أو ل جسثثث  خطيثثث   إصثثثاب  أو وفثثثا  فثثث  وتسثثثبب  عمثثث   عثثث 

 ع ثثث  إيجثثثاب  التثثثزا  هنثثثاك أ  واسثثثع نطثثثاق ع ثثث  السثثثا.   الثثث أي "كثثثا  ،الأو  الإضثثثاف  الب وتوكثثثو  اعتمثثثا  
 حيثثث   ،المتوقةثثث  الةسثثث     والفا.ثثث   المثثث نيي  بثثثي  الة ضثثث   الاسثثثا.  بثثثي  لةلاقثثث ا مثثث  بثثثالتحق  المقثثثات ي 

  60)  ل م نيي  متزاي   حماي  توفي  ال   ذل  سيل ي
 )فثث  كتحثث    صثث ِّغ   بالتناسثثب  المتة قثث  الإنسثثان  الثث ول  القثثانو   قاعثث   أ  هثثو النصثثي  بثثي  الفثث ق 

 مثثثثثث   iii) )أ   2) 57 المثثثثثثا   )فثثثثثث  وكثثثثثثالتزا  الأو   الإضثثثثثثاف  الب وتوكثثثثثثو  مثثثثثث  )    5) 51 المثثثثثثا  
 فثث  الموجثثو   القواعثث   بثثي  والم ونثثا   المحتثثوى  فثث  فثث ق  يوجثث   لا ،ذلثث  ومثثع الأو    الإضثثاف  الب وتوكثثو 

 المثا   مناقشثا   خلا  ع يها الاتفاق ت  الما تي  ف  ور    كما المب أ ص اغ  أ   م   يتض   هذا  النصي  
 الحظث  تث ع  57 المثا   فث  الثوار   الاحت ا  ث  الالتزامثا   ف    ،عم   ا   51  الما    إل   نُسا    ث   وم   57

ا القثو  و م ث  المهثاجمي   ع   التزاما   ف    خلا  م  51  الما    ف   الةا   توضث  57 المثا   أ  أيضث 
 وتح  ها  51 الما   تف ضها الت  الالتزاما   عم   ا

 التناسثب  مبث أ تحو ث  ع ث  الة ف ث  القواعث   حثو   راسثاتها فث  الأحمث  ل صث يب  ال ول ث   ال جن   اك   
 وفثث  ،اعتثث الا   أكثثث  ووسثا.  أسثثاليب  تبنثث  ع ث  و شثثجةها ،الثث و  ع ث  كقيثث   يةمثث  فهثو  ع ف ثث  قاعثث   إلث 

 ع ث  علاو  ع ضيي «  »ضحايا يصبحوا أ  المم   م  كا  الذي  الم نيي   ح ا   ينقذ   ق    الحالا    بة  
 عقوبثثث  يثثثوف  الثثثذي ،الأساسثثث  رومثثثا نظثثثا  بموجثثثب  حثثث    ج  مثثث  سثثثُ ة   المبثثث أ لهثثثذا انتهثثثاك أي فثثث   ،ذلثثث 

  61) المب أ انتهاك حا  ف  الف  ي  الجنا.   المسلول  
 همث  ،التناسثب  تقيث   عنث   أنث  جال ث  قضث   ف  السابق  ليوغوسلاف ا  ال ول    الجنا.    المح م   وج   

 مةقثو  وباسثتا ا  ،الفة ث  الجان  ظ و  ف  مةقو  بش    المط ع  الشاص   كا   إذا  ما  فحص   الض وري 
  62) الواقع ف  الهجو   نت ج  مف ط  م ن   خسا.  وقو  توقع ق   ي و   أ  يم   ،ل  المتاح   ل مة وما  

 الإنسثان  القثانو   ف  التناسب  مب ا انتهاك ف  المتمث   الح    ج  م  ص اغ   ف   صغي   ف ق   هناك
 أح ثثا  فثث  الموجثثو   الصثث اغ  وبثثي  ال ول ثث  الجنا. ثث  ل مح مثث  الأساسثث  رومثثا نظثثا  فثث  ور    كمثثا الثث ول 

 الث ول : المسث   النثزا  خثلا  يُحظث  أنث  ع ث  الأساسث   رومثا  نظثا   فث   الحظث   يثنص   الأخ ى   المةاه ا  
ا  هجو   "إطلاق  أو ل مث نيي  إصابا   أو الأروا  ف  ع ض   خسا.  س سبب  الهجو   هذا  أ   الة    مع  عم  
  63)المتوقع"  المباش  الةس  ي  بالم سب  مقارن  الإف اط واضح  ستكو   والت     الم ن   للأع ا  أض ار

  منصثو    هث    كمثا   بالتناسثب   المتة قث    الإنسثان    الث ول    القثانو    قاعث     كان    إذا   ما   حو    ج      ار  لق  
  ، الة فث    الث ول    القثانو    بهثا   يةتث     التث    التناسثب   لقاع     تمام ا   مطابق    الأو   الإضاف   الب وتوكو   ف   ع يها 

  إلث    روجث     و ا ثص   ال ول ث     الجنا. ث    ل مح مث    الأساسث    رومثا   نظثا    صث اغ    تسثو    أ   يجثب  كثا   إذا  ما  أو 
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ا  2  الفقثث     ، 8  المثثا     صثث اغ    أ     القثثانو    لقاعثث     الصثثح ح    الصثث اغ    هثث    الأساسثث    رومثثا   نظثثا    مثث    )  )رابةثث 
  الب وتوكثو    فث    الأطث ا    غيث    الث و    أخثذ   مثع   »وُضثة    المثا     هثذ    لأ    ، بالتناسثب   المتة قث   الإنسان   ال ول  
  الاعتبثثثار   فثثث    المثثثا     هثثثذ    واضثثثة    أخثثثذ   وقثثث    المفاوضثثثا    فثثث    وشثثثارك    كبيثثث    بشثثث     الاعتبثثثار   بةثثثي    الأو  

  حثاولوا   ، وسث    نهثج   اعتمثا    خثلا    ومث    ، الأو    الب وتوكثو    ع ث   التصث ي   عنث   الصثا ر   المات ف   التص  حا  
ا   الإنسثثان      عث    التا ثث     و    الةسثث       الضث ور    متط بثثا    بثثي    التوفيث     المات فثث    الصثث اغ    فثث     ، لث ورما    وفقثث 

  كما   النص   ص اغ    بج    الأساس    روما   نظا    مفاوضا    خلا   عا   شةور  ع   ناتج   الأساس   روما  نظا   ف  
  ومثثع   الوقثث     ذلثث    فثث    الة فثث    الثث ول    القثثانو    فثث    الأمثثور   حالثث    كانثث    ، الأساسثث    النظثثا    ذلثث    فثث    تضثثمين    تثث  

ا   تةتبثثث    "بوضثثثو "   ك مثثث    إضثثثاف    أ    إلثثث    ومثثثثارو   م ورمثثث    يشثثثي    ، ذلثثث     غيثثث    الهجمثثثا    لمنثثثع   إضثثثاف  ا"   "متط بثثث 
  مثا   مسثجل    تُنثاقش   ال ول ث     الجنا. ث    ل مح مث    الأساسث   رومثا  نظثا   بموجثب  حث    ج  مث   تُش    لك   المتناسب  

   64) الفص    ف   ال ول    الإنسان    القانو    ف   التناسب   قاع     م   جزء ا   هبوضو ه   صف    اعتبار   يجب   كا   إذا 
 أي ،التناسثب  مبث أ ت سثخ التث  القثواني  فث  المبث أ لتقنثي  انتقثا اKaren Koech الفقهثاء احث   يوجث 
 بةثثثث   تواجثثثث  ،ال ول ثثثث  الجنا. ثثثث  ل مح مثثثث  رومثثثثا ونظثثثثا  جن ثثثث  اتفاق ثثثث  مثثثث  الأو  الإضثثثثاف  الب وتوكثثثثو 

 فجثو  يا ث  ممثا ،فقث  ال ول ث  المسث ح  النزاعثا   يح ث  الب وتوكثو  ،أولا   تطب قها  ع    تلث   الت   النواقص 
ا تح مهثثثا  مةاهثثث   يوجثثث   لا لأنثثث  ال ول ثثث  غيثثث  المسثثث ح  النزاعثثثا   فثثث  المبثثث أ تطبيثثث  فثثث   المثيثثث  مثثث  ،ثان ثثث 

 الصثي  وتشثم  ،المةاهث ا   هثذ  ع ث  المثوقةي  مث  ل سث   الةثال  فث  الكبث ى  الةسث      القثوى   أ   للاهتما 
ا تغط ثا  لا المةاهث تا  هاتثا  ،لثذل  آخث     بثي  م   وروس ا  المتح    والولايا    والهن   ا نطاقث   لضثما  كاف ث 
 ال ول   الإنسان  القانو   ف  التناسب  مب أ تنفيذ 

ا الاعتبثار فث  أخثذها يجثب  الت  الهجو  ع  الناتج  التجثي ا   نو  ع  بالسلا  يتة    ف ما  لمبث أ وفقث 
 المباشثثث   التثثثجثي ا   ع ثثث  فقثثث  يقتصثثث  التناسثثثب  أ  )أ  ط حهمثثثا: يم ثثث  ر. سثثث ا  رأيثثثا  هنثثثاك ،التناسثثثب 
ا الاعتبثثار بةثثي  تلخثثذ  أ  يجثثب  ل هجمثثا   المباشثث   غيثث  التثثجثي ا   أ  )   ل هجثثو    كانثث   إذا لأنثث  ،أيضثث 

 هثثو )كمثثا "مباشثث " ك مثث  القاعثث   تتضثثم  أ  المم ثث  مثث  كثثا  ،فقثث  المباشثث   التثثجثي ا   ع ثث  تقتصثث  الن ثث 
ا يجثب  أنث  هثو السثا.    الث أي  فث    ،لثذل   الةسث        ل ميثز   بالنسب   الحا   المباشث   غيث  التثجثي ا   أخثذ  أيضث 

 أيث  هثو الاسثتنتاج لهثذا نت جث  نفسث  يط   الذي  التال   والسلا   المباش     التجثي ا    جانب   إل   الاعتبار  ف 
 وت ث  التناسثب  مبث أ لأغث ا   صث   ذا   تةتبث  التث  المباشث   غيث  التثجثي ا   بثي   الحث و    تح يث    يت   وك  

ا بةي   تةتب  الت    65)وج    إ  ،ج  
  النظث    ينبغث    الثذي   جثانب  ال   الضث ر   مث    كجثزء  الاعتبار  ف   ل هجو   المباش    التجثي ا   أخذ  يجب  حي  

  ، انفجثثار ا   يسثثبب   مثثا   عثثا     ف نثث    ، متفجثث    سثثلا    اسثثتا ا    تثث    إذا   ، المثثثا    سثثبي    ع ثث    التناسثثب    تح يثث    عنثث    ف ثث  
  التفكيث    يم ث    ، المث نيي    السث ا    ع ث    الهجو   بتجثي ا   يتة    ف ما  واخت اق     وحف     ، ح ار    وتجثي ا   ، وتفتت ا 

  شثظايا   )مثث    الثثانوي   التفتث    أو   السثلا    شثظايا   أو  ، الانفجثار  موج   ع   الناتج   الجس ي   والإصاب   ، الوفا   ف  
   66)   الم كبا    وتض ر   المبان    انه ار   أو   ، الح وق   أو   ، الانفجار    موج    ع    الناتج   الزجاج 
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 إليهثثا )و شثثار المتثث    " "التثثجثي ا   بثث يةثث   مثثا أو ،المثث نيي  السثث ا  ع ث  مباشثث   غيثث  تثثجثي ا  ال امثا
ا  ،الفثثور ع ثث  أو مباشثث   الهجثثو  تسثثببها لا التثث  "التثثجثي ا   بجنهثثا تة  فهثثا تثث  متتابةثث "   "تثثجثي ا   باسثث  أيضثث 
 الطو  ثث  الةواقثثب  ،المثثثا  سثثبي  ع ثث  ،لثث  الأمثث   الطو  ثث  الةواقثثب  ع ثث  خثثا   بشثث   تثثلث  ذلثث  مثثع لكنهثثا
 الصثثثح   ال عايثثث  نظثثثا  ع ثثث  تثثثجثي ا   ذلثثث  يشثثثم  قثثث   المتضثثث ر   الأساسثثث   الم ن ثثث  التحت ثثث  ل بن ثثث  الأمثثث  

  67) انتها.ها  وبة   الة ا.   الأعما  خلا  ع    الحفا  الم نيو   الس ا  يستط ع الذي النظاف  ومستوى 
 الثذي ال . سث  السثلا  ،التناسثب  مبث أ لأغث ا   مثا  لهجثو   المباشث    غيث   التجثي ا    ف   ل نظ   بالنسب 

 أو )جغ اف ثثا   المباشثث  غيثث  الة ضثث  ل ضثث ر الفة ثث  البةثث   بمث ى تتة ثث  المسثثجل  كانثث   إذا مثثا هثثو يُطثث   قث  
 أ  ع ثث  الةثثا  الأمثثي  وافثث  للأحثث ا   مسثثب  توقثثع مسثثجل  أنهثثا أ  ،)الموقثثع  الأصثث   الهجثثو  عثث   من ثثا  
 التث  المباشث   غيث  الأضث ار جم ثع بجخثذ  التثزا  هنثاك ع    بناء    وأن   ،الص    ذي  المع ار  ه   التوقع  قاب   
 جثاليتش قضث   فث  ور   كمثا الاعتبار  ف  مةقو  بش   مط ع  شاص   قب   م   مةقو   بش    توقةها  يم  
ا يتط ثثب  ذلثث  فثث   ،السثثابق  ليوغوسثثلاف ا ال ول ثث  الجنايثثا   مح مثث  لثث ى  بشثث   المط ثثع "الشثثاص  أ  أيضثث 

 أ  المم ثث  مثث  كثثا  ،مةقثثو  بشثث   لثث  المتاحثث  المةط ثثا   باسثثتا ا  ،الفة ثث  الجثثان  ظثث و  فثث  مةقثثو 
 اللا مثث  المة ومثا   تثثجت  أ  "يجثب  ،ذلثث  إلث  بالإضثاف  الهجثثو "  نت جث  مف طثث  م ن ث  خسثثا.  وقثو  يتوقثع

 هثثذا مثث  الصثث   " ذي الوقثث   فثث  المتاحثث  المصثثا ر جم ثثع مثث  التناسثثب  مبثث أ لأغثث ا   تقيثث   إلثث  ل وصثثو 
  68)الاعتبار  ف  أخذها ي ز  لا توقةها يصةب  الت  المت     التجثي ا   أ  الاستنتاج يم  

 ت ثث  ع ثث  )مط ثث   مةثثي   منثث  حثث   لفثث    أسثثا  الإنسثثان  الثث ول  القثثانو   فثث  يوجثث   لا ،ذلثث  مثثع
 الثث و  وب انثثا   الةسثث     الأ لثث  مثث  الة يثث   تشثثي  الاعتبثثار  فثث  أخثثذها يجثثب  التثث  المباشثث   غيثث  التثثجثي ا  

ا يجثثب  أنث  إلث   طو ثث  وقث   بةثث   تحث    التث  المباشثث   غيث  التثجثي ا   أي ،الأمثث   طو  ث  التثثجثي ا   أخثذ  أيضث 
  69)مةقو   بش   توقةها المم   م  كا  طالما الاعتبار ف  ،الفة   الهجو  م 

  ط  قثثث    توجثثث    لا   حيثثث    ، الفاع  ثثث    وعثثث     الغمثثثو    مثثث    يةثثثان    الحثثث     قثثثواني    فثثث    التناسثثثب   مبثثث أ   تطبيثثث  
  إلث    بالإضثاف    الاعتبثار    بةثي    هالمفث طه   أو   المتناسثب   الة ضث    ل ض ر   الحاس    المةن    لأخذ   وضةها   ت    واضح  

  فثث    المبثث أ   م كز ثث    إلثث    بثثالنظ    كثثا     غيثث    ال ول ثث    الصثث وك   فثث    المبثث أ   تثث و     فثث     ، أعثثلا    الإشثثار    تثث    كمثثا   ، ذلثث  
  أ    المفارقثثثا    ومثث    متناسثثثب ا؟ه   يةتبثث    الثثثذي   همثثا   السثثلا :   ع ثثث    واضثثح    إجابثثث    يوجثث    لا   الح يثثثث     الحثث و    تنظثث   
ا   يمثثث    الوضثثع   هثثذا   ال غثثز    هثثذا   تةقيثث    مثث    يز ثث ا    المةاهثث تي    هثثذي     م سثثب   تحقيثث    كثثا    إذا   مثثا   تح يثث    فثث    مج قثث 

  بهثذ    شثمي    مثث    أكثا يميو    اعتث     وقث    لا    أ    المث نيي    بالسث ا    يُ حث    الثذي   الضث ر   مثع   يثوا     مةثي    عس  ي 
 المس      النزا   قواني    بموجب   تطب قها   يصةب  قاع     أكث    هو   المب أ   هذا   أ    تجكي ه   خلا    م   الصةوب  

 المب أ  وضو  ع   ال  السبب  الفقهاء و ةزو ،التطبي  عن    قانون   إش ال ا    ع    التناسب  مب ا  يثي 
  الإش ال ا   هذ  مث  ال  أ ى تضمنها الت  القانون   الوثا.  ف 

 المبث أ تطبيث  إم ان ث  مث ى مثا أي ،البشث    والث رو  التناسثب  مبث ا بثي   الةلاقث   الإشث ال ا    ت ث   م 
  الحال  هذ  مث  ف 
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ا  يةتبث   ،بنثا  م   كما  ،التناسب   مب أ  ل ث رو  الفة ث  التثجثي  هثو مثا ،هنثا السثلا  الشث ء  بةث    غامضث 
 التةاقثث ي النمثوذج الأكا يم ثث   الأوسثاط فث  اقت احهثثا تث  مقاربثا   ثثثلا   هنثاك التناسثب؟ مبثث أ ع ث  البشث   

 تجاه هثثا يجثثب  البشثث    الثث رو  أ  بحجثث  ،تقثث ي ه  لاسثثتا ا  الح  ثث  مثث  قثث ر أكبثث  الةسثث   ي  القثثا   يمثثن 
 عنثث   الاعتبثثار فثث  البشثث    الثث رو  أخثثذ  يجثثب  أنثث  رغثث  أنثث  يثث ى  التثثوافق  النمثثوذج التناسثثب  فثث  النظثث  عنثث  

 التثثث  الحثثثالا   فثثث  أكبثثث  جانب ثثث  أضثثث ار بحثثث و   يسثثثم  وبالتثثثال  ،ق متهثثثا خصثثث  يم ثثث  ،التناسثثثب  حسثثثا  
 المثث نيي  كثثو   أ  يثث ع  حيثث   ،الأقسثث  هثثو الإنسثثا  حقثثوق  نمثثوذج ،وأخيثث  ا البشثث     الثث رو  فيهثثا تُسثثتا  
ا  قثث ارا   اتاثثاذ  عنثث   بالكامثث  احتسثثابه  و جثثب  التناسثثب  فثث  بثثالنظ  قانون ثث  صثث   أي لثث  لثث   بشثث     روعثث 

  70)الاسته ا  
 الحجثثث  بالكامثثث   التناسثثثب  اعتبثثثارا   مثثث  البشثثث    الثثث رو  تجاهثثث  يثثثت  ،التةاقثثث ي النمثثثوذج بموجثثثب 

 لا وبالتثال  ،المسث   النثزا  لقثانو   انتهاكات  م  بالاستفا   ل   يُسم   أ   يجب   لا  الم افع  إ   تقو   الأساس  
  71) الش ع     ك   ثثثثثثثثثثثالةس الأه ا  ع   الهجما   ر   ف  البش    ال رو  ب ور السما  يجب 

 مقنةث   ل سث   التناسثب  ف  النظ  عن    كام   بش    بش     ك رو   الم نيي   استا ا   تجاه   محاولا  
 غيثثث  المةانثثثا  تق يثثث  وهثثثو ،المسثثث ح  النزاعثثثا   لقثثثانو   ال . سثثث  الهثثث   كبيثثث  حثثث   إلثثث  يتجاهثثث  الثثثنهج هثثثذا

 محثثاولا   مثث  أكثثث  التةاقثث ي ل نمثثوذج المل ثث   الحجثثج وتظهثث  المقثثات ي   غيثث  وحمايثث  ل مثث نيي  الضثث ور  
 ،مثثا وبط  قث  ،البشثث    الث رو  مث  متكثثاف  غيث  بشثث   الأضثة  الطث   ع يهثثا يحصث  التثث  المزايثا إنكثار
 عسث     ميثز  مثن  رفث   مث  المث نيو   ع يهثا يحصث  قث   الأمث   طو  ث  حمايث  أي عث لا   أكثث  القتثا   جة 
 قابث  مبث ر يجة هثا ممثا ،تقث ي  أفضث  ع ث  ل شث  وقاب ث  افت اضث   كبيث  حث   إلث   هث   البش     ال رو   عب 

 لسثثبب  ،الة ا. ثث  الأعمثثا  فثث  مباشثث    مشثثاركي  الطوع ثث  البشثث    الثث رو  اعتبثثار يم ثث  ولا ل غايثث   ل جثث  
 بالحجث  قب نثا لثو حتث  كث رو   تواجث ه  بمجث    وحق ق ث  فة  ث  عس     ميز  أي يق مو   لا أنه  وهو  بس  

 عسث     ميثز  ستشث      بالث رو  محم   أه ا  ع   الهجو  قب  الأخلاق   التوق   أو  القانون    القيو    بج 
 وضثةه  يفقث و   وبالتثال  الة ا. ث  الأعمثا  فث  مباشث   البشث  و   ال هثا.   يشثارك  أ   بمج     ،وحق ق    فة   

  72)الةس      الميز  هذ  مث  ذل  بة   يق موا ف   ،المحم 
 بثثي  المناقشثثا   ميثثز   الثثذي ،أعثثلا  ال ثث  اشثثي  مثثا وفثث  البشثث    والثث رو  التناسثثب  مبثث ا بثثي  الةلاقثث 

 افثث ا  الحثثالتي  كثثلا فثث  التفسثثي ا   حاولثث   حيثث   ،الطوع ثث  غيثث  البشثث    والثث رو  الطوع ثث  البشثث    الثث رو 
 ذلثث  مبثث ر   بهثث  ت حثث  التثث  بالأضثث ار الاكتثث ا   وعثث   ،الثث رو  هثثذ  فثث  ل مشثثاركي  المبثث أ وفثث  الحمايثث 
 هو بش    ك رو  الاف ا   بوضع الاص  سما  ا  الطوع   غي  البش    بال رو  يتة   ف ما تمث     ،بحجج
 الةسث     المواقثع مث  المث نيي  بجبةثا   النثزا  اطث ا  بثالتزا  المتمثث  الإنسثان  الث ول  ل قثانو   انتهاك  بمثاب 

 ع ث  النثزا  اطث ا  تشثج ع شثان  مث  بثذل  السثما  فثا   وبالتثال   ،عسث      لأغث ا     تسثتا    التث   ت    او
 التةامثث  بمبثث أ الاخثثذ  مةنثثا  بثثذل  القثثو  لا  سثث    غيثث  وهثثذا  الانتهثثاك هثثذا مواجهثث  يم ثث  وهنثثا ،الانتهثثاك

  بالمث  المقاب   قاع   باعتما   تسم  ل  انها اذ  الاربع جن   اتفاق ا   تجيز  ما وهذا بالمث 
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 لمشثثاركته  ل حمايثث  المثث نيي  فقثث ا  مثث  تنط ثث  التثث  ،الطوع ثث  البشثث    بالثث رو  الااصثث  الحجثث  امثثا
 وهثذا عث ا.  بةمث  لث  الم ثوني  الافث ا   مشثارك  يمثث  الطثوع  البشث ي  الث ر  ا  حيث    ،الةث ا.   الةمث   ف 

 الثثذي المثث نيي  ا  أي إيجاب ثث  المشثثارك  تكثثو   ا  تشثثت ط التثث  المباشثث   المشثثارك  مفهثثو  مثثع منسثثج  غيثث 
 فث  ،بالاص  ما يا ض را ي ح   فاع  او هجوم  ع ا.  عم  من  يص ر ا  ،الة ا.  الةم   ف   يشارك

 المشثارك  منظثور مث  ياث ج وهنثا إيجثاب  ولث   سث ب  نشثاط يمثث  الطوع ث   البشث     ال رو   وجو    ا   حي 
 جثوه  ياثال  ،التناسثب  مبث ا نطثاق مث  البشث    ال رو  استبةا   فا  وع     الة ا.    الةم  ا    ف   المباش  
  الإنسان  ال ول  القانو  

 السيبرانية  ال جما  في التناسب مبدا   تطبيق :الثاني المطلب
ا يم   لا الم نيي   أ  نتذك   أ  المه   م   ،مب .  ا  يقيِّ   التناسب  مب أ وأ  ،ل هجو  ه ف ا ي ونوا أ  أب  

 ولكثث  قثثانون   لهجثثو  نت جثث  الم ن ثث  الأهثث ا  أو المثث نيو   يتضثث ر أ  المحتمثث  مثث  ي ثثو   عنثث ما القثثا  
ا الهجو  هذا  ي و   ا ل سث   الضث ر أو الإصثاب  أو الوفثا  أ  يحث    أ  القا.ث   ع ث  يجثب  ،قانون ث   فيهثا “مبالغث 

 الإلكت ون ثثث  الهجمثثثا   أ  مثثث  الثثث غ  وع ثثث  المتوقةثثث    والم موسثثث  المباشثثث   الةسثثث     الميثثثز  مثثثع بالمقارنثثث 
 المة وفث  الإلكت ون ث  الةم  ثا   م  الةظم  الغالب   أ  إلا ،الم نيي  إصاب  أو قت  ع   الق ر   لها  س  و  
  73)القانون   المع ار ف  الض ر عنص  ع   الاهتما  يت كَّز هنا وم  ،الض ر إل  أ    أو ع    ركِّز  

  المثث نيي    السثث ا    حمايث    فثث    التناسثب   مبثث أ   نجثا    مثث ى   حثثو    ال . سث    السثثلا    ، السثيب ان     الهجمثثا    فث  
  الهجمثا     ت     ع     تطب قها   يت    وك     المب أ    اخ    المح      المصط حا    تةن    ما  ع    كبي   بش    س ةتم  

  التمييثثز    تح يثث    فثث    هالهثث  ه   مةنثث    نفثث    لثث    التناسثثب   تح يثث    لغثث     هالهثث  ه   مصثثط     ، المثثثا    سثثبي    ع ثث  
  الب انثثا    هأهم ثث    لأ    بالب انثثا     يتة ثث    ف مثثا   كبيثث     فجثثو    مثث    يةثثان    ، أخثث ى   مثث     ، التناسثثب   مبثث أ   فثث     ، وبالتثثال  

  تث م    جانب ث    أضث ار   إلث    يثل ي   قث    إلكت ونث    هجثو    لاخت ثار   القا.ث    يث فع   قث    الما يث    أهميتهثا  تتجثاو   ما  عا   
  توج ثث    مثث    افضثث    ، مهمثث    أخثث ى   م ن ثث    ب انثثا    وقطثثع   الطب ثث    السثثجلا    ذلثث    فثث    بمثثا   الب انثثا    مثث    تي ابايتثثا  

    جانب ثث    كجضثث ار   م ن ثث    وفثثا    حثثالا    ثثثلا    إلثث    ، المثثثا    سثثبي    ع ثث    ، تثثل ي   أ    المتوقثثع   مثث    تق ي يثث    ضثث ب  
  سثثبي    ع ثث    الكاف ثث     الحمايثث    لتح يثث    مفتاحثثا    سثث  و    السثثيب ان    الفضثثاء   فثث    هالضثث ره   يشثث     مثثا   تح يثث    ، بالمثثث  
  الأنظمثثث    لوظثثثا.    ملقثثث    فقثثث ا    مثثث    تتثثث او    النتثثثا.ج   مثثث    مجموعثثث    إلثثث    السثثثيب ان    الهجثثثو    يثثثل ي   قثثث    ، المثثثثا  
  لغث     هضث ر اه   تشث     النتثا.ج   هثذ    مث    أي   تح يث    وتث مي     ما يث    أضث ار   فث    التسثبب   إلث   يثل ي  مما  ، ال قم   
  ل ميثثز    بالنسثثب    مف طثث    الأضثث ار   أو   الإصثثاب    كانثث    إذا   مثثا   لمة فثث    أساسثث    شثث ط   هثثو   الإنسثثان    الثث ول    القثثانو  

  ، والاسثثتباق  ه   التوقثثع   ب غثث    همصثثا    المبثث أ   لأ    نظثث  ا   ، ذلثث    ع ثث    عثثلاو    المتوقةثث     والم موسثث    المباشثث     الةسثث     
   74) السيب ان     الهجما    م    الحماي   ل غاي    المه    م    المتوقة    الجانب     الأض ار   تقي     ع    الق ر    ف   

 حو  الج   يتمحور ب  السيب ان    الح    ع   ينطب  لا  التناسب   مب أ  بج   يجا لو    ق    م   ه   ق  
 أكثثثث  تح ثثثيلا   يسثثثتحقا  القاعثثث   مثثث  محثثث  ا  جانبثثثا  هنثثثاك المحثثث     السثثثيب ان   الةم  ثثثا   ع ثثث  تطب قثثث 

 الم ن ثث  للأشثث اء الضثث ر حثث و   شثث ط فهثث  يجثثب  ،المباشثث   غيثث  التثثجثي ا   ومشثث    "الضثث ر" فهثث  تفصثثيلا :
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 الكثثثابلا   ذلثثث  فثثث  بمثثثا ،الإنت نثثث   مثثث  الةظمثثث  الغالب ثثث  ا  حيثثث   السثثثيب ان   الهجمثثثا   فثثث  أوسثثثع بشثثث  
 أي المثث نيي   بواسثط  تُصثا  أو تثُ ار أو مم وكث  وهث  ،م ن ثث  أشث اء مث  تتكثو   ،التوج ث  وأجهثز  والاثوا  

  75) التناسب  مب ا مفهو  وف  م ن  ا ض ر ا سُ ةتب  التحت   الإنت ن   بن   م  الةناص  لهذ  ض ر
 للأسثثثاليب  ال جثثوء يثثت  عنثث ما ،ذلثث  ومثثع  التق ي يثث  الهجمثثا   فثث  جثث لا   أقثث  الضثث ر تة  ثث  مسثثجل 

 هناك إش ال    أكث  ض را   تُة     الإلكت ون   الأفةا  ت   م  أي تح ي   عن ها  يصب   ،هجو   لش   السيب ان  
 التق يث ي بثالهجو  المقارنث  هثو الط ق  هذ  أح   الإلكت ون   المجا  ف   الض ر  يُةا    ما  لتح ي    ط ق   ع  
 وسثثا.  بواسثثط  تثث  إذا ضثث را   سثثُ ةتب  كثثا  إلكت ون ثث  عم  ثث  مثث  يحثث    مثثا كثثا  إذا إنثث  القثثو  خثثلا  مثث 

 )76(ض را   يُة     الهجو  ف   ،تق ي ي 
  مبثثث أ   تطبيثثث    عنثثث    المواضثثث ع   أصثثثةب   أحثثث    الإلكت ون ثثث    الحثثث     فثثث    المباشثثث     غيثثث    التثثثجثي ا    تقيثثث     ي ثثثو    قثثث  
  هثذ    تة  ث    يثت    السثيب ان     لهجومث    المباشث     التثجثي ا    الاعتبثار   فث    يجخثذ   أ    يجب   القا.    أ    الواض    م    التناسب  
  فث    الوسث ط "    الآل ثا    أو   بالأحث ا    المتثجث     غيث    ، الأولث    ال رجث    م    الفور     "الةواقب   أنها   ع     المباش     التجثي ا  

   77)   سيب ان    هجو    بسبب   تشغي    إيقا    ت   الذي   الكمبيوت    جها    ع    التجثي ا    هذا   يشم    ، السيب ان    مجا  
 ي ثثثو   أ  يجثثثب  ،التناسثثثب  تح يثثث  ضثثثم  الضثثث ر يُةتبثثث  لكثثث  ،أعثثثلا  المثثثذكور  الحثثثالا   فثثث  حتثثث 

ا   بمةنثث  التح يثث   فثث  تُلخثثذ  لا مف طثث  تكثثو   أ  المتوقثثع مثث  ي ثث  لثث  التثث  المباشثث   غيثث  التثثجثي ا   متوقةثث 
 فثثث ط بشثثثج  القا.ثثث   قثثث ار مةقول ثثث  مثثث ى و قثثث ِّ  الواقةثثث  بةثثث   الم اجثثثع يثثثجت  أ  يتوقثثثع لا المع ثثثار هثثثذا ،آخثثث 

 القا.ث   كثا  مثا ع ث  بنثاء   القا.ث   قث ار مةقول ث  مث ى تقيث   م اجثع أي ع ث  يجب  ب  المباش     غي   التجثي ا  
  78)الوق   ذل  ف  ل ي  كان   الت  المة وما   ع   بناء   ،التجثي ا   م  مةقو  بش   يتوقة 

  سثب    كمثا   التمييثز   مبث ا   تطبيث    عنث    الحثا    هو   كما  مش لا   ع    المز وج  الاستا ا   ذا  الأنظم   اثار  
  الأنظمث    أ    مث    الث غ    فة ث      م ن ث    عثي    ا    عس  ي   ه     كونها   بي    التميز   اما    عا.قا   ش     بانها  بينا  وا  
  مشثث  تي    تا ثث    المتةثث      أغ اضثثها   أ    إلا   ، السثثيب ان     الهجمثثا    مثث    محصثثن    ل سثث    المثثز وج   الاسثثتا ا    ذا  

  ي ثثو    أ    احتمثثا    مثث    يز ثث    مثثز وج   اسثثتا ا    ذا    أنظمثث    ع ثث    الهجثثو    ، أولا    التناسثثب      تح يثث    ضثثم    مميثثزتي  
  الميثز    مثع   موا نتث    عنث    تحم     يم     لا   بش     ها.لا    التناسب     اختبار   ف    المحسو    المفت    الجانب   الض ر 

ا   —  الصعب    المهم    مع   التةام    يتط ب   مز وج   استا ا    ذو   نظا    ع    هجو   ، ثان ا   المتوقة    الةس        وغالبث 
   79)   مز وج  استا ا    ذو   نظا    ف   الةس      والأجزاء  الم ن     الأجزاء   بي    التمييز   ف    — المستحي   

  المسثثتا مي    مثث    لكثث    الكه بثثاء   تثثزو    التثث    الطاقثث    محطثثا    المثثز وج   الاسثثتا ا    ذا    الأنظمثث    وتشثثم  
  وشثب ا    ، والةسث       الم ن ث    الطا. ا    م    ك    تا    الت   الجو    الح ك   م اقب   وأنظم   ، والةس   ي   الم نيي  

  خثثارج   نسثثب  ا   شثثا.ة    الأنظمثث    هثثذ    والةسثث   ي     المثث نيي    المسثثتا مي    مثث    كثث    ع يهثثا   يةمثث    التثث    الاتصثثالا  
  إنشثثاؤ    تثث    نظثثا    هثثو     GPS)   الةثثالم    المواقثثع   تح يثث    نظثثا    ب اخ ثث     شثثيوع ا   وأكثثث    ، السثثيب ان    الفضثثاء   مجثثا  
  تثث    أنثث    مثث    الثث غ    ع ثث    ، فقثث    الةسثث   ي    المسثثتا مي    ياثث     الأصثث    فثث    وكثثا    ، الةسثث       الأغثث ا    لا مثث  
   80) م ا     ك    ف    تق  ب ا   شا.ة    أصبح   التكنولوج ا   أ   ح    إل   الم ن     الأجهز   ف   و مج    ملخ  ا   تطو    
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 لا المث ن  الاسثتا ا  أ  إلا ،التناسثب  تح يث  ع ث  تثلث  قث   الأنظم  هذ   لمث   الم ن    الاستا اما  
ا هث ف ا ي ثو   أ  م  الاستا ا   مز وج  النظا   يمنع  شث طي  تثواف  يجثب  ،ذلث  ومثع إلكت ونث   لهجثو  قانون ث 
 فثث  نفسثث  الهثث   يسثثاه  أ  يجثثب  مشثث وع ا: عسثث    ا هثث ف ا الاسثثتا ا  مثثز وج النظثثا  اعتبثثار يم ثث  أ  قبثث 

 ع ث  عثلاو  م موسث   عسث     ميثز  تحقيث  إلث  الهث   تث مي  يثل ي أ  و جثب  ،ل ةث و  الةسث      الةم  ا  
ا الاسثتا ا  مثز وج نظثا  ع ثث  الهجثو  يمث  أ  يجثب  ،ذلث   ع ثث  ع ث  ،ذلث  ومثع التناسثب  باختبثثار أيضث 
 اسثته اف  يم ث  ،المتط بثا   هثذ  الاسثتا ا  مثز وج النظا  يستوف  أ   بمج     ،البحت   الم ن    الأنظم   حال 

  81)قانون   بش   ومهاجمت 
  سثثث  و    ، السثثيب ان     التكنولوج ثثثا   عثثال    فثث    المثثثز وج   الاسثثتا ا    ذا   الأنظمثث    انتشثثثار   لطب ةثث    نظثث  ا 

    ثثا     المماث ثث     التق ي يثث    بالهجمثثا   مقارنثث     الم ن ثث    التحت ثث    البن ثث    ع ثث    أكبثث    تثثجثي    السثثيب ان     ل هجمثثا 
  هثثذا   مثثث    مثث    المتوقةثث    الةسثث       الميثثز    تكثثو    أ    احتمال ثث    مثث    تق ثث    الم ن ثث    التحت ثث    البن ثث    ع ثث    التثثجثي  
  انتشثثار   عثث    النثثاتج   الجثثانب    الضثث ر     ثثا     ، أخثث ى   ب  مثثا   المتوقثثع    الجثثانب    الضثث ر   مثث    أكبثث    الهجثثو  

  اختبثثثار   اجت ثثثا    المقتثثث     السثثثيب ان    الهجثثثو    ع ثثث    الصثثثةب  مثثث    تجةثثث    المثثثز وج   الاسثثثتا ا    ذا   الأنظمثثث  
  التحت ث    البن ث    بثي    التمييثز   ع ث    الق ر    س ةي    المز وج   الاستا ا    ذا   الأنظم    انتشار   أ    كما   التناسب  
  فيهثثا   يسثثتط ةو    لا   سثثينار وها   الةسثث   و    القثثا     يواجثث    أ    المحتمثث    مثث    والم ن ثث     الةسثث       السثثيب ان   

  مثث    القثثا     يثثتم     لثث    غالبثث ا   ، ذلثث    ع ثث    عثثلاو    الةسثث        وت ثث    الم ن ثث    التحت ثث    البن ثث    بثثي    الفثث ق   تح يثث 
  البن ث    ع ث    هجثومه    سث ح ث    الثذي   التثجثي    تح يث   ع ث    قث رته    عث     بسثبب  ل تناسثب  كامث    حسا   إج اء 

   82) الم ن      التحت   
 التمييثز فث  صثةوبا   تظهث  الةس     الميز  ال  بالق ا  الجانب  الض ر   ا    احتما   ع    علاو 

 مش    إل  يل ي هذا المز وج  الاستا ا  ذا   الأنظم  انتشار  بسبب   والةس      الم ن    التحت    البن    بي 
 ي ونثو   لا قث   ،ثان ثا   نفسثها  التحت ث  البن ث  بثي  التمييثز مث  الةس   و   القا   يتم   لا  ق    ،أولا    جزأي    م 

 حسثثا   إجثث اء مثث  ليتم نثثوا الم ن ثث  التحت ثث  البن ثث  ع ثث  هجمثثاته  سثثتت ك  الثثذي الأثثث  مة فثث  ع ثث  قثثا ر  
 التناسثب  لم اجةث  الأهم ث  بثالغ أمث  الم ن ث  عث  الةسث      التحت ث   البن    تمييز  ا   حي    ل تناسب   متكام 
  83)كام   بش  

 الضث ر احتسثا   يجثب  أنث  الأو  الإضثاف  بثالب وتوكو  الصث    ذا    الأح ثا   نصثو    م   الواض 
 ،ملكثث   أو ،يحثث    قثث   أو ،يُحتمثث  لا الثثذي الة ضثث  الضثث ر أمثثا التناسثثب  تقيثث   فثث  فقثث  المتوقثثع الجثثانب 
 التحضثثثي    الأعمثثثا  ذلثثث  يثثث ع  التناسثثثب  مةا لثثث  مثثث  مسثثثتبة   فهثثثو ،فقثثث  احتمثثثا  مجثثث    ي ثثثو   وبالتثثثال 

 تسثثبب" قثث   "التثث  عبثثار  إ راج فثث  النظثث  عنثث   ال جنثث  مناقشثثا   تكشثث  حيثث   ،الأو  الإضثثاف  ل ب وتوكثثو 
 فثث  النثثاتج الجثثانب  ل ضثث ر الاحتمثثالا   جم ثثع أخثثذ  القثثا   مثث  سثثيتط ب  كثثا  الثثذي الأمثث  ،ع ضثث  ا ضثث ر ا

 لاسثتبةا   الأطث ا  ن ث  إلث  يشي  النهاي  ف  تسبب" أ  يُتوقع  "الت   عبار   اعتما    ف    ،ذل   ومع  الاعتبار 
  84) التناسب  تقي   م  تامين   تكو   الت  الة ض   الجانب   الآثار ت  
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 ،افت اضث   كونهثا تتةث ى لا التث  الجانب ث   والأضث ار  المتوقة   الجانب    الأض ار  بي   الف ق   لتوض  و 
 ل بن ثث  مثثا ي ضثث ر أي الحيو ثث   الما. ثث  التحت ثث  ل بن ثث  الة ضثث  التثث مي  عثث  السثثاب  المثثثا  الثث  بثثالةو  
 الضث ر فث   ،م ن ث  منشج  أنها ع   التحت   البن   تصن   ت  وإذا ل هجو  مباش  تجثي  هو  الما.    التحت  
 الما. ثث  التحت ثث  البن ثث  كانثث   إذا عمثثا النظثث  بغثث   بالتناسثثب  المتة قثث  الحسثثابا   فثث  أخثثذ  سثثيت  المتوقثثع

 الم نيي   الس ا  ع   مباش  غي  بش   يلث  أ  يم   الناتج الت مي  ف    ،عس    ا  ه ف ا  أو  م ن    منشج 
 ف   الهجو  ع  الناتج  الم نيي  الم ين  س ا  ع   المباش   غي   التجثي ا   أخذ   الةس  ي   القا.    ع   يجب 

 حثالا   أخثذ  يثت  ،ذلث  ومثع الم ثا   إمث ا ا   انقطثا  نت جث  الم نيي   بي   والإصابا    الوف ا    أي  ،الاعتبار
  85)التناسب  تقي   ف  الاعتبار بةي  فق  الم نيي  بي  المتوقة  الإصابا   أو الوفا 

 مث  كاف ث  إمث ا ا   إلث  وصثو  لث يه  المث نيي  أ  إلث  تشي  مة وما   الةس  ي  القا.   ل ى  كا   إذا
 الم نيي   ل س ا  مباش  غي  ض ر أي القا.   يتوقع ف   ،الما.   التحت   البن   إصلا  أثناء  المعبج   الم ا 

 هثثذا تجنثثب  يثثت  أ  مةقثثو  بشثث   توقثثع يم ثث  عنثث ما التناسثثب  تقيثث   مثث  المباشثث  غيثث  الضثث ر اسثثتبةا   يثثت 
  86) تصح ح    إج اءا   اتااذ  نت ج  الض ر

 فث  الجانب ث  بالأضث ار وعلاقتث  التناسثب  مبث ا الث  تثالي   ليث  اعث ا    فث   ساهموا  الذي   الاب اء  أشار
  113 القاع  

 لا ،الف  يثو   المث نيو   وكثذل  ،ك ث  المث نيو   )السث ا  ع   تنص  والت  94 القاع تي  ف  ور    كما
 هث ف ا الم ن ث  الأهث ا  تكو   أ  يجب  لا) ع   تنص  والت 99 و السيب ان    ل هجو  ه ف ا  ي ونوا  أ   يجب 

  لي  م  عس    ا  ه ف ا تُةتب  كان   إذا فق   السيب ان    التحت    البن   استه ا   يم    الإلكت ون    ل هجما  
 هثذ  تتةامث  ،بالمقابث  الإلكت ونث   ل هجثو  ه ف ا الم ن   الأش اء أو الم نيي  جة  القانون  غي  م   ،تالي 

 ل سثوا أنهث  أي ،ع ضث  بشث   ل ض ر الم ن   الأش اء أو الم نيو   فيها يتة    الت  الحالا    مع  القاع  
 تث مي  أو الضث ر أو ،إصثابته  أو ،ل مث نيي  الة ضث   الوفثا  ع ث  يُط ث  ما غالب ا المقصو   الهجو   ه  

 الأشثث اء أو المثث نيي  تةثث    فثث   ،القاعثث   هثثذ  توضثث  وكمثثا الجثثانب ه  هالضثث ر مصثثط   ،الم ن ثث  الأشث اء
 قثثثانون  غيثثث  الهجثثثو  هثثثذا يجةثثث  لا قثثثانون  عسثثث  ي  هثثث   ع ثثث  إلكت ونثثث  هجثثثو  أثنثثثاء ل ضثثث ر الم ن ثثث 

 الضثث ر بثثي  الةلاقثث  ع ثث  جثثانب  ضثث ر عنثث  ينثثتج الثثذي الهجثثو  قانون ثث  تةتمثث   ،ذلثث  مثث  بثث لا   بالضثث ور  
 المهاج  يتوقع  الت  الةس     والميز   الم ن    والأش اء  بالم نيي   ي ح  أ   مةقو  بش    المهاج   يتوقع  الذي

  87)الهجو   نت ج  ع يها الحصو 
 ينثتج عسث  ي  هث   ع ث  الإلكت ونث  الهجو  فيها ي و   حال  ع    113) القاع   هذ  تنص   حي  

 التحت ثثثث  البُنثثثث  مثثثث  غي هثثثثا أو والشثثثثب ا   الكمبيثثثثوت  أجهثثثثز  ذلثثثث  فثثثث  بمثثثثا ،الم ن ثثثث  للأهثثثث ا  ضثثثث ر ا عنثثثث 
ا تجنبثث  يم ثث  لا والثثذي ،المثث نيي  للأشثثاا   أو ،الإلكت ون ثث   بجخثثذ  المتة قثث  وهثث 120و–114 ل قواعثث   وفقثث 

 الأهثثث ا  ع ثثث  الإلكت ون ثثث  الهجمثثثا   أ  الصثثث    هثثثذا فثثث  بالثثثذك  الجثثث ي  ومثثث  ،الهجثثثو  فثثث  الاحت اطثثثا  
 التحت ث   البُنث  مث  غي هثا أو الصثناع   الأقمثار أو الم ن ث  الاتصثالا   كابلا    عب   أح ان ا  تُش   الةس    
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 الإلكت ونث  ل هجثو  يم ث  ،أخث ى  بعبثار  التحت ث   البن ث  بهثذ   ض ر ا  الهجما    ت ح   ق    ،هذا  يح     وعن ما
 مث  النثوعي  كثلا أخذ  المه  وم  نفس   الهجو  بسبب  أو الانتقا   أثناء  سواء  جانب    أض ار  ف   يتسبب   أ 

  88)القاع    هذ  تطبي  عن   الاعتبار ف  الجانب   الأض ار
 الاثو   أو التثوت  أو الانزعثاج أو الإ عثاج  فث   الإلكت ون ث   الةم  ثا    تتسثبب   قث    الأح ثا   بة    ف 

 ت    أو الم نيي  إصاب  أو الم نيي  لح ا  ع ض   هخسار  تُة   لا لأنها جانب  ا ض ر ا  تُةتب  لا  الةواقب  هذ 
 مثث  الثث ول  الف  ثث  اتفثث  وقثث   القاعثث    هثثذ  تطبيثث  عنثث   الاعتبثثار فثث  أخثثذها يجثثب  ولا الم ن ثث ه الممت كثثا  

 ،الوظثا.  مث  الح مثا  ،مةينث  ظث و  فث  ،يشثم  قث   الم ن ث ه  ل ممت كثا    هالض ر  مفهو   أ   ع    الاب اء
 التناسب  تقي   ف  م اعات  يجب  ،الحا  هو هذا ي و   وعن ما

 كثا  أو متوقة  كان   إذا ،فالتجثي ا   لأغ اض   جانب   كجض ار تُصنَّ  الت  الأض ار  ال لي   و ح   
 الب مج ا   نق  ت  إذا ،ذل  م  النق    ع   التناسب  تح ي   عن    الاعتبار  ف  أخذها يجب   ،توقةها يجب 

 إلثث  محمثثو  تاثثز   جهثثا  ،المثثثا  سثثبي  ع ثث  ،عبثث  توقةثث  يم ثث  لا بشثث   أو متوقثثع غيثث  بشثث   الابيثثث 
  89)القاع    لهذ  الامتثا  تقي   عن   الاعتبار بةي  تُلخذ  ل  الناتج  الةواقب  ف   ،م ن   أنظم 

 الهجمثثا   اطثثار فثث  المفهثثو  نفثث  يجخثثذ  السثثيب ان   الهجمثثا   فثث  الجثثانب  الضثث ر ا  الابثث اء يتفثث 
 حيث   الةسث     والميز  الض ر ح و   بي  التناسب   بم ى  يقا   الجانب   الض ر  تقي    ا   بمةن   ،التق ي ي 

 مث  يُةتبث  ،المتوقةث  والمباشث   الم موسث  الةس     الميز  تح ي   عن  ) بالقو  الميز  ت   يفس و   الاب اء  ا 
ا  عموم ا  المقبو   إلث  الإشثار  بهثا يثُ ا   الهجثو  مث  المتوقةث  الةسث     هالميثز  أ  الة فث   الث ول   ل قثانو    وفقث 

 سثبي  ع ث  الهجثو ه  مث  منفصث   أو مةينث  أجثزاء مث  فقث  ولث   كامث   بشث    الهجو   م   المتوقة   الميز 
 هجثثو  مثثث  ،الةسثث  ي  الةمثث  أشثث ا  مثث  آخثث  شثث   مثثع بثثالتزام  إلكت ون ثث  عم  ثث  تنفيثثذ  يثثت  قثث   ،المثثثا 

 الميثز  ،الحالث  هثذ  ف  المنشج   ت   ع   التق ي ي  الغارا   أثناء ما لمنشج   جوي    فا   را ار  ع    إلكت ون 
 مث  المتوقةث  ت ث  سثتكو   الإلكت ونث  ل هجثو  بالنسثب  فيهثا النظث  يجثب  التث   والمباشث    الم موس   الةس    

 لإقنثا  واح   إلكت ون  لهجو  يُاط  ق   ،وبالمث  الجو    ال فاعا   ع   التجثي  فق  ول    ،بجكم    الهجو 
 تثث ابي   توج ثث  إلثث  الةثث و يثث فع ممثثا ،القا مثث  الهجمثثا   محثثور سثثتكو   مةينثث  أهثث ا  مجموعثث  بثثج  الةثث و

 أضث ار أي تقيث   يجثب  آخث   م ا  ف  ال . س  ل هجو  الفة   الت كيز ي و    بينما  خاط    بش    ال فاع  
 الةم  ث  بهثا سثاهم   التث  المتوقةث  الةسث     الميثز  ضثوء فث  الأو  الإلكت ون   الهجو   م   متوقة   جانب  

  90) ال . س    ثثثثثثثثثثثجو اله ف 
  بالأضث ار   يتة ث    ف مثا   ال قثي    عث     كثا    إذا   مثا   حثو    نقثاش   اثث    الاب اء   بي   ج    الت   النقاشا   ضم  

  الهجمثثثا    سثثث اق   فثثث    خاصثثث    أهم ثثث    لهثثثا   القضثثث     هثثثذ    مثثث ى    أي   وإلثثث    القاعثثث     تطبيثثث    ع ثثث    يثثثلث    الجانب ثثث  
  بشثث     المحتم ثث    الجانب ثث    الأضثث ار   تح يثث    ل غايثث    الصثثةب   مثث    ي ثثو    الأح ثثا    بةثث    فثث    أنثث    حيثث    ، السثيب ان   

  الميثثز    ق ثثِّ    ك مثثا   ، جانب ثث    أضثث ار   حثث و    احتمثثا    انافثث    ك مثثا   أنثثِّ    اعتبثث    الابثث اء   مثث    الق ثث    مسثثبق ا    موثثثوق 
  هثذا   رفضث    فقث    الابث اء   مثنه    الغالب ث    أمثا   التناسثب    قاعث     تطبيث    خلا    م    الةم      لتب      اللا م   الةس     
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  ولا   هث     كمثا   التناسثب   تح يث    ضثم    حسثابها   يجثب   ، جانب ث    أض ار   ح و    توقع   بمج     أن    أسا   ع    النهج 
  بشثث     يتوقةهثثا   إمثثا   فالمهثثاج    المحتم ثث     الجانب ثث    للأضثث ار   بالنسثثب    ال قثثي     رجثث    اعتبثثار   المناسثثب   مثث    ي ثثو  

   91) التناسب    تقي     عن    الاعتبار  ف    يُلخذ   ل   الحال   هذ    وف    ، تامي   مج    ح وثها  احتما    أ    أو  ، مةقو  
 كمثا ،الوظثا.  فقث ا  يشث   ق   ،الحالا   بة   ف  ،أن  تالي   لي  ف   ساهموا  الذي   الاب اء  لاح 

 ع ث  الابث اء غالب ث  اتفث  ،المثثا  سثبي  ع ث  الم ن ث   للأشث اء  ضث ر ا  ،بالهجمثا    يتة ث   ف ما  سابق ا  نوقش
 ض ر ا س  و   ،التناسب  س اق وف  ،هجوم ا يش   ما ي  م ونا   استب ا  يتط ب  الذي  الوظا.   تةطِّ   أ 

 نظثثا  تثبيثث   إعثثا   كانثث   إذا مثثا حثثو  الابثث اء نفثث  اخت ثث  ،ذلثث  ومثثع مثث ن   شثث ء ع ثث  وقثثع إذا جانب ثثا
لا   تةث   تشثغي  ا تةطثثِّ ا  الةم  ثث  كانث   إذا مثثا تح يث   عنثث   "ضث ر ا" لتةتبثث  الوظثا.  فثث  كاف ث   هثثذا إ راج هجومث 
 إعثا   يتط ب  الذي الوظ ف  التةطِّ  كا  إذا ما واض  غي  يزا  لا أن  يوض  التناسب   تح ي   ف   التفسي 
  92) الجانب   الض ر تقي   لغ    "ض ر ا" يةتب  ل ب مج ا   كبي   تثبي  

ا  ل    التناسب   مب أ  يسثتفي   بث  ،ر. سث  كمصثط   ال ول   الإنسان   المةاه ا     اخ   بص اح   مح   
 لكنهثا التناسب  لمب أ ضمنا   توف  الإضاف   وب وتوكولاتها جن    اتفاقيت   كلا  النق ي   القضا.   التفسي   م 

 ر. سثث  بشثث   تكثثو   أ  يم ثث  بصثث اح  المةنثث  هثثذا مثثث  تثثوفي  عثث   وراء الأسثثبا   صثث     بمةنثث  ل سثث  
  93) وضو   يوج   لا لأن 

 نطاقثثث  أو المبثثث أ مةنثثث  ع ثثث   ولثثث  إجمثثثا  يوجثثث   لا المبثثث أ  ع  ثثث  ينطثثثوي  بمثثثا يتة ثثث  ف مثثثا الحثثث و  
ا الحالثث  حسثثب  قضثث   المبثث أ تطبيثث  ي ثثو   ،ع  ثث  وبنثثاء   الاثثا   مةناهثثا سثث ط  لكثث  وتوقةاتثث    ع ثث  اعتمثثا  
 التحث يا   بثبة   تسثبب  ال ول ث  الإنسثان   المةاهث ا   فث  صث اح     التناسثب   مبث أ  تة     ع    إ   المناسب  

 مبث أ ية فو   الةس   و   القا   كا  التناسب  مب أ  وتطبي   ش    ف   الةس   ي   والقا    الأكا يميي   م   لك 
 ضثث   سثثور   بيثث   ق  ثث  مج ثث  قضثث   فثث  ور   كمثثا الةسثث     رغبثثاته  لت ب ثث  مصثثالحه  ياثث   بمثثا التناسثثب 
 هثذا فث  الةسث  ي  الهجثو  أثنثاء التناسثب  ع ث  الحفثا  الةسث  ي   القا.ث    ع ث   يجثب   حيث    ،إسث ا.ي   ح وم 
ا الم ن     والأع ا   الم نيي   بي   خسا.  إل  يل ي ق   مما  التناسب  مب أ  انتهاك المحتم   م  ،الس اق  ،أيض 

 التناقضثا   بةث   وجثو   إلث  أ ى وهثذا ،الاثا   فهمهث  وفث  التناسثب   مبث أ  بتفسثي   الأكثا يميي   بة    قا 
  94)الإجما   غ ا   بسبب  بينه 

 وخصوصثا   ل قثانو   جسث   انتهثاك خ ث  إلث  يميث  التناسثب  مب أ تطبي  أو لمةن   واض   غي   تفسي 
 مث  الإفثلا   م  ليتم   التناسب  مب أ ع   يةتم   ق   الشاص  لأ  ر. س   بش    ،ال ول   الإنسان   القانو  

 خثلا  مث  ينجثو أ  يم ث  القانو   ياال  م  حت  ،ح   ع   حال  ك   ع    يةتم    لأن   ونظ ا    المسلول   
  95)التناسب  بمب أ ال فا 

 فث  كثيث  ا تسثاع   لث  القضا.   السواب  أ  إلا ،التناسب  مب أ تفسي  حاو  القضاء أ  م   ال غ   ع  
 بثج  المحاكمث  غ فث  قضث   ،كوب  سث    ضث   الةا  الم ع  قض   ف  التناسب  لمب أ  الاختبار  هذا  تفسي 

 النسب  نطاق خارج بالم نيي  ت ح  الت  المقصو   وغي  الة ض   الأض ار  تكو    ألا يتط ب   التناسب  مب أ
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 سثث  و   التناسثثب  مبثث أ بوجثثو   أنثث  يةنثث  هثثذا الةسثث  ي  الهجثثو  عثث  الناتجثث  المباشثث   الةسثث     الفا.ثث   إلثث 
ا تفسي  ا المح م  تق   ل  للأس  لك  ،ل م نيي  أكب  حماي  هناك   96)التناسب  لمب أ واضح 

ا تُةتبثث  لكنهثثا ،تثث ر ج  ا تطثور ا شثثه    التناسثثب  حثثو  الإنسثثان  الثث ول  القثثانو   قاعث    مثث  قاعثث   حال ثث 
 هثث  كمثا ال ول ث  المسث ح  النزاعثا   فثث  الط  قث  بثنف  تنطبث  التث  الة ف ثث  الإنسثان  الث ول  القثانو   قواعث  

 عثا  فث  موجثو   غيث  شثب  كانث   قاعث   أ  ك ث  ل نظث  اللافث    ومث   ال ول ث    غيث   المس ح   النزاعا    ف 
 لقاعث   الث قي  المحتثوى  فث   ،ذلث  ومثع اليثو   الإنسثان  الث ول  القثانو   ف  واسة ا قبولا   اكتسب    ق    1945
ا واضثث  غيثث  يثثزا  لا التناسثثب  بشثثج  الإنسثثان  الثث ول  القثثانو    مثث  الكثيثث  هنثثاك يثثزا  لا اليثثو   حتثث  تمامثث 
 حثو  وكثذل  ،الإنسثان  الث ول  القثانو   فث  التناسثب  لقاعث   المات ف  ل م ونا   ال قي  المةن   حو   النقاش
 الحثوا    مث  كبيث  عث    فث  الةم  ثا   توج ث  فث  الفة ث  ل سث وك  راسث  ولةث   الم ونثا    هذ   موا ن   ك ف  

 لوجو   النها.  الإثبا   توف  أ  يم   المس ح  القوا   م  مات ف  أنوا  قذب  م  مات ف  مس ح  نزاعا    ف 
ا  السلا   و بق   ال قي    لمحتواها  وكذل   ،القاع    بثجنوا  القاعث   هثذ  وتطبيث  محتوى  تجث  م ى حو  مفتوح 

  97)المس ح   القو  استا ا  تنظ  الت  ال ول  القانو   م  أخ ى  مجالا   ف  الموجو   التناسب 
 الخاتمة

 ا  الثلا   مث  اصثب   السثيب ان   الةم  ا   ف  التناسب  مب ا  تطبي )  الموسو   بحثنا  م   الانتهاء  بة  
 رافقثث   التثث  الثغثث ا   لمةالجثث  تقثث يمها يم ثث  التثث  والمقت حثثا   الباحثث   اليهثثا توصثث  التثث  النتثثا.ج اهثث  نبثثي 

 السيب ان   الةم  ا   ع   الإنسان  ال ول  القانو   تطبي 
 النتائ  - أولا

 تةتبث  مباشث   م موسث  نتثا.ج عنهثا و نثتج الاصث  ضث   النثزا  اطث ا  احث   بهثا يقثو   سثيب ان    عم  ث   ك  .1
  الأو  الإضاف  الب وتكو  م  49 ل ما   الةا  المةن  وف  هجو 

 للأشثاا   ضث را تسثبب  ا  المتوقع م  الت   السيب ان    الةم  ا    ع    الإنسان   ال ول   القانو    تطبي  .2
  الاستا ا  مز وج  الأنظم  استه ا  عن   والاع ا 

 أسثث ح  تةتبثث  الإنسثثان  الثث ول  القثثانو   تطبيثث  لغثث    السثثيب ان   الةم  ثثا   ا  الثث  يشثثي  فقهثث  اتجثثا  .3
 اسثتا ا  او تطو   عن   ال و  ي ز  الذي الأو  الإضاف  الب وتكو  م  36 ل ما    تاضع  وبالتال   ،ح يث 

 الإنسان  ال ول  القانو   مبا   م اعا  الأس ح  ت  

 الإضثاف  الب وتكثو  مث  49 المثا   وفث  هجما   بانها السيب ان    الةم  ا    تك    ف   القضا.   الاتجا  .4
 عن   الناشئ  والاثار الفة  جسام  ش ط  توف  يست ز  الأو 

 وفث  هجومثا تةث   م وناتهثا اسثتب ا  و تط ثب   ال قم ث   الأنظمث   تةطيث   الث   تثل ي  الت   السيب ان    الةم    .5
 49 ل ما   الةا  المةن 

 ا  يجثب  49 ل مثا   المةنث  وفث  هجومثا تةث   التث  السثيب ان   الةم  ث  بثا  تثالي   ليث  فث   الابث اء  اتف  .6
  ومباش   م موس  نتا.جها تكو  
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 مث  المتحققث  الةسث     ل ميثز  ق اسثا مف طث  الجانب ث  الاضث ار تكثو   ا  يتط ب   التناسب   بمب أ  الاخلا  .7
 السيب ان    الةم    وراء

  التناسب  مب ا تح ي  عن   اض ارا لاتة   النفس   الاض ار .8

  التناسب  تح ي  لغ    جانب   اض ار تة   لا توقةها يجب  كا  او المتوقة  التجثي ا   .9

 الاقتراحا  – ثانيا
 ب   قصورا ل   والسبب   السيب ان   الةم  ا    ص اح   يتناولا  ل   الاضاف ا   والب وتكولا   جن    اتفاق ا   .1

 ال جنثث  مثث  وبتشثثج ع الثث ول  المجتمثثع مثث  يتط ثثب  لثثذل  ،التقن ثثا   بهثثذ  المة فثث  وعثث  الزمنثث  الفثثارق  نت جثث 
 الةم  ثا   يتنثاو  رابثع إضثاف  ب توكثو  لوضثع يهيث   ب وماسث  لمثلتم  التحضثي  الأحمث  ل ص يب   ال ول  

 السثيب ان   بالةم  ثا   المتة قث  الموضثوعا   مةالجث  م  ب لا قانون ا م جةا ل  و   ،تفاصي ها  ب    السيب ان  
  التق ي ي  بالهجما   المتة ق  ت   ع   الق ا  خلا  م 

 تق يث ي عسث  ي  وعث  لث يه  وتكو   ،التق ي ي  النزاعا   ظ  ف  توعيته  ت  الةس   ي  القا   لكو    نظ ا .2
 بجعث ا   الق ثا  الةسث     الملسسثا   مث  يتط ثب   التناسثب   مب ا  ضوء  ف   التح ي   عن    الاض ار  لتقي    أه ه 

 وإشثثاع  الإنسثثان  الثث ول  القثثانو   بقواعثث   تقيثث ها ومثث ى السثثيب ان   الةم  ثثا   توضثث  التثث  الةسثث     الأ لثث 
 الةس   ي  القا   بي  الأ ل  ت   مضامي 

 مبثث را لثث   الإنسثثان  الثث ول  بالقثثانو   وتقيثث ها السثثيب ان   الةم  ثثا   لتنظثث   الصثث  ح  النصثثو   غ ثثا   .3
 الث عو  الأحمث  ل صث يب  ال ول ث  ال جنث  مث  يتط ب  مما  الإنسان  ال ول  بالقانو   الةم  ا    ت    تقيي    لة  
 تكثثو   ا  مثث  المسثث ح  النزاعثثا   فثث  متغيثث ا   أي يمنثثع احت اط ثثا قيثث ا يةثث   الثثذي مثثارتنز شثث ط تفةيثث  الثث 

 الإنسان   ال ول  القانو   تطبي  خارج

  لغث     الةسث       ل ق ثا ا    متق مث     ورا    بتنظث     الةث اق   فث    الإنسثان    الث ول    ل قانو    الوطن    ال جن   ق ا   .4
   الإنسان    ال ول    القانو   قواع    مع   تتناسب   الت    الةم  ا    ت     مفا      وتوض     ، السيب ان    بالةم  ا    التوع   

 :شال وام
 

(1) Michael N. Schmitt, “Cyber Operations and the Jus in Bello: Key Issues,” International 

Law Studies 87 (2011): P.91. 

(2) Ibid,PP.92-93. 

 لقثثانو   فيينثثا لاتفاق ثث  وفقثثا   ،المةاهثث ا  تفسثثي  قواعثث  لأ  ،ي فثث  لا الح فثث  بالتفسثثي  الاكتفثثاء أ  يثث ى  شثثمي  أ  غيثث   3)
 فقثث   المجثث    ألفاظهثثا ع ثث  اعتمثثا ا   ولثث   ،وغ ضثثها موضثثوعها ضثثوء فثث  النصثثو  تُفسثث  بثثج  تقضثث  ،المةاهثث ا 

 الهجمثثا  مةظثث  وكانثث  ،مة وفثث  السثثيب ان   الةم  ثثا  تكثث  لثث  ،1977 عثثا  الأو  الإضثثاف  الب وتوكثثو  وُضثثع وعنثث ما
 ل  الب وتوكو  واضة  ف   لذل  النار    المقذوفا  أو الانفجارا  مث  ،ح ك   طاق  تط   وسا.  ع    تةتم   الةس    

 النتثثا.ج مثث  المثث نيي  السثث ا  حمايثث  يقصثث و   كثثانوا مثثا بقثث ر المسثثتا م  الوسثثي   طب ةثث  ع ثث  الت كيثثز يقصثث و   ي ونثثوا
 ل هجما   الضار 
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 إلث  تثل ي التث  الأعمثا  لوصث  ماتص   لغو   وسي   كان  وإنما ،ذاتها ف  ه فا   تك  ل  »الةن « ك م  ف   ،ث   وم 
 قا.مثث  الصثث اغ  حيثث  مثث  تبثث و كانثث  وإ  ،الب وتوكثثو  فثث  الثثوار   الاسثثته ا  قواعثث  فثث   ولثثذل  بالمثث نيي   الضثث ر إلحثثاق

 الفة   ذل  ع   المت تب  النتا.ج ع   قا.م  قواع  حق قتها ف  ف نها ،الفة  طب ة  ع  
Ibid,P.93-94 

 توض حيي : مثالي   شمي  و ض    4)
 السقوط  لاط  الم ن   أو الةس     الطا. ا  تة   ق  ف نها ،الجو   الح ك  م اقب  نظا  سيب ان   عم    استه ف  ف ذا
 الس   أسف  الواقة  المناط  وإغ اق الم ا  إطلاق إل  تل ي فق  ،الس و  أح  ف  التح   نظا  استه ف  وإذا
 وم م    عن ف  تكو   نتا.ج  أ  إلا ،م م ا   نفس  الإلكت ون  الفة  ي و   لا ،الحالتي  ك تا وف 

 إل : تل ي عن ما هجوما   تُة  السيب ان   الةم    أ  إل  يا ص ولذل 
 أشاا   وفا 

 إصابته   أو
 م ن    أع انا   أ  عس     أه افا   كان  سواء ،للأع ا  ت مي  أو أض ار إح ا  أو

Ibid,P.94. 
   السيب ان  ال فا  ف  ل تميز التةاون  الناتو م كز م  بمبا ر  تالي    لي   مش و   ظه (CCDCOE   عا  إستون ا ف 

 كشثف  التث  التحث يا  ضثوء فث  وذلث  ،السثيب ان   الةم  ثا  ع ث  الث ول  القثانو   قواعث  انطباق ك ف    راس   به    ،2009
 الثث ول  الابثث اء ف  ثث  ر.اسثث  وتثثول   2007 عثثا  إسثثتون ا لهثثا تة ضثث  التثث  الهجمثثا  سثث ما ولا ،السثثيب ان   الهجمثثا  عنهثثا

 شمي     ماي   الب وف سور
 قثثانو   سثث ما ولا ،السثثيب ان   الحثث   ع ثث  الثث ول  القثثانو   قواعثث  تطبيثث  ع ثث  وركثثز ،2013 عثثا  0 1 تثثالي   ليثث  صثث ر

 ش وحها  مع قانون   قاع   95 وتضم  ،الإنسان  ال ول  والقانو   القو  استا ا 
ع الذي ،0 2  تالي    لي   ص ر  2017  عا   وف   ،والحث   السث   فث  السثيب ان   الةم  ا  جم ع ل شم  ال راس  نطاق وسِّ

 الصثث    ذا  الثث ول  القثثانو   فثث و  مات ثث  تغطثث  قانون ثث  قاعثث   154 ع ثث  واشثثتم  ،المسثث ح  النزاعثثا  ع ثث  يقتصثث  ولثث 
ا تفسثي  ا يقث ما  وإنمثا ،ج يث   قانون ث   قواعث   ينشئا   لا  أنهما  ال ليلا   و لك   ع ث  القثا.  الث ول  القثانو   تطبيث  لك ف ث  أكا يم ث 

 السيب ان  الفضاء
(5) Ibid,Rule.92 

(6) Ibid,P.415. 

 هثثثثذا يثثثث ع  ،ع يهثثثثا الأحمثثثث  ل صثثثث يب ال ول ثثثث  ال جنثثث  وتة  قثثثثا  ،الأو  الإضثثثثاف  الب وتوكثثثثو  مثثثثوا  مثثثث  الة يثثثث   نصثثث  7)
 والأفثث ا  المثث نيو   السثث ا  يتمتثثع أ  هيجثثب بثثج  الةثثا  المبثث أ ع ثث   1)51 المثثا   تثثنص ،المثثثا  سثثبي  ع ثث  الاسثثتنتاج 

ا تقث   أخث ى  مثوا  الةسث    ه  الةم  ثا  ع  الناشئ  المااط   م   الةام   بالحماي   الم نيو    التناسثب قواعث  إضثاف  ا   عمث 
 بحمايثث  المتة قثث  ت ثث  منهثثاه  مثثز ج أو ،الم ن ثث  بالأع ثثا  ضثث ر ،المثث نيي  إصثثاب  ،الم ن ثث  الأروا  هفقثث ا  عثث  تتحثث  

 الكه بثثاء توليثث  ومحطثثا  والازانثثا  السثث و  وحمايثث  ،وشثث ي  ه الأجثث  وطو  ثث  النطثثاق واسثثة  هأضثث ار إلثث  تشثثي  البيئثث 
 البس   ال مار أو الطف   الض ر أ  ع   الاب اء اتف  الم نيي ه  الس ا  بي  جس م  هخسا.  بمصط   ملط    النوو  
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 تثثجثي ا  ع ثث  مقتصثث   ل سثث  القاعثث   هثثذ  فثث  هتسثثببه ك مثث   5 القاعثث    هثثذ  بموجثثب المط وبثث  الضثث ر بةتبثث  يفثث  لا
 ع ثث  لثثذل   نت جثث  التوقثثع مةقولثث  وف ثثا  أو إصثثابا  أو  مثثار أو أضثث ار أي تشثثم  بثث  المسثثته    الإلكت ونثث  النظثثا 
 قث  أنهثا إلا ،المسثته   النظثا  ضث  مباشث   ما يث  قثو  اسثتا ا  ع ث  تنطثوي   مثا  نا ر ا  الإلكت ون    الهجما   أ   م   ال غ 
 يسبب ق  SCADA بنظا  التلاعب بواسط  س  م ا  تح    ،المثا  سبي  ع    للأش اء   أو  للأف ا   كبي    أض ار ا  تسبب
 نفس   بالنظا  الض ر إلحاق  و   الس  أسف  مناط  ف  النطاق واسع  مار ا

Ibid,P.416. 

(8) Knut Dörmann, “Applicability of the Additional Protocols to Computer Network Attacks,” 

in Yearbook of International Humanitarian Law, Vol. 4 (2001),P.4 

 جثوا  يةنث  لا ،الح   وسا.  م  وسي   يُة  مةي  عس  ي  لنشاط ص    قانون  تنظ   وجو  ع   أ  ذل  ع    يت تب   9)
ا قيثثو    و   اسثثتا ام   شثثب ا  لهجمثثا  الح يثثث  الأشثث ا  أ  افتثث ا  مثث  يمنثثع مثثا يوجثث  لا ،الأسثثا  هثثذا مثث  وانطلاقثث 
 سثثلا  أي شثثج  شثثجنها ،الإنسثثان  الثث ول  ل قثثانو   تاضثثع ،التق ي يثث  الأسثث ح  اسثثتا ا  ع ثث  تنطثثوي  لا التثث  ،الحاسثثو 

 مس    نزا  س اق ف  استُا   مت  الأس ح  لإيصا  مستح   نظا  أو ج ي 
Ibid,P.2. 

(10) Ibid,P.5. 

(11) Marco Roschini ,Cyber Operations and Use of Force in International Law ,Oxford 

University Press,2014,P18-29 

(12) Herbert S.Lin, O offensive Cyber Operations and the Use of Force , Journal of National 

Security Law & Policy ,Vol.4,2010,P.63 

(13) Hathaway, O. A., Crootof, R., Levitz, P., Nix, H., Nowlan, A., Perdue, W., & Spiegel, J. 

(2012). The Law of Cyber-Attack. California Law Review, 100(4), 837 

 ل ة ثو  الكوفث  مج   ،ال ول  القانو   ضوء ف  السيب ان   الهجما  تكي   ،محم  عما    ه اء  ،الفتلاوي   عب    احم   ا     14)
 51  ، 2020) الأو  الجزء 44 ع   12 مج   ،والس اس   القانون  

 قثث  التة  ثث  هثثذا أ  البثثاحثي  مثث  عثث   يثث ى  إذ الفقه ثث   الأوسثثاط فثث  واسثثة  انتقثثا ا  أثثثار الواسثثع المفهثثو  هثثذا أ  لاا  15)
 الأمثثثث  حمايثثثث  ذر ةثثثث  تحثثثث  الإنت نثثثث  شثثثثب   عبثثثث  المتثثثث او  الس اسثثثث  الاطثثثثا  ع ثثثث  ال قابثثثث  فثثثث   لتب  ثثثث  يُسثثثثتا  

 مث  ،وغي هثا ومصث  إيث ا  ومنهثا ،الث و  بةث  شثه ت  مثا ضثوء فث  خاصث  أهم ث  المااو  هذ   وتكتسب  المة ومات  
 تزايث  ومثع والتةبئث   الحش  ف  الج ي   الإعلا  وسا.  واستا ا  الس اس  التنظ   م  الح   إل   ه ف   ح وم    إج اءا 

ا تُشثث   قثث  الإجثث اءا  هثثذ  مثثث  فثث   ،الس اسثث  النشثثاط وممارسثث  الأفكثثار لتبثثا   فضثثاء   بوصثثف  الإنت نثث  اعتمثثا   ته يثث  
 المة وما   ت او  وح    والتةبي  ال أي ح    ف  الح  س ما ولا ،الإنسا  لحقوق   مباش  ا

Hathaway, O. A., Crootof, R., Levitz, P., Nix, H., Nowlan, A., Perdue, W., & Spiegel, J. 

op.cit,P, 825. 

(16) UK Government ,National Cyber Security Strategy 2016-2021 ,Annex 2 (Glossary),London 

:HM Government ,2016,P.74 

(17) National Cyber Security Centre (NCSC),Cyber Attack , UK,Government,available at: 

https ://www.ncsc.gov/uk/section/advice-guidance/all-topics /cyber-attack 

11/7/2026  الز ار  تار خ  
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 عنثث ما ب انثثا   فثث  خثثلا  مثث  حاسثثوب  نظثثا  او حاسثثو  ضثث  عم  ثثا  بانهثثا السثثيب ان   الحثث   ال ول ثث  ال جنثث  وتفهثث   18)
 اح ثا  انطبثاق  قث  بمث ى تتة ث  مسثا.  السثيب ان   الحث   وتثيث  ،مسث   نثزا  سث اق فث  حث   وأسثاليب كوسا.   تستا  
 مثثث  المز ثثث  يسثثثت ز  انثثث  ا  كاف ثثثا الإنسثثثان  الثثث ول  القثثانو   كثثثا  اذا ومثثثا ،الةم  ثثثا  هثثثذ  ع ثثث  الإنسثثثان  الثثث ول  القثثانو  
  القا.م  القانو   اح ا  ال  استنا ا التطو  

 26  ،2019 ،المةاص   المس ح  النزاعا  وتح يا  الإنسان  ال ول  القانو   ،الأحم  ل ص يب ال ول   ال جن 
  الهجو    مفهو    تفسي    ع    ناتج   الأو    السبب   الأحم     ل ص يب   ال ول     ال جن    موق    ي عما   ر. س ا   سببا   يوج      19) 

  إلثث    فقثث    لثث     يشثثي    الأو    الب وتوكثثو    مثث      2) 52  المثثا     فثث    الةسثث       الأهثث ا    تة  ثث    لأ    نظثث  ا   سثث اق     فثث  
ا   ولك    الاستيلاء   أو   الت مي     المثا     بموجثب   "الهجثو "   مفهثو    فهث    ينبغث    ، ل هجثو    نت جث    كاحتمثا    "تحيي "   إل    أيض 

  بجضث ار   التسثبب    و    تحيي ها    )أي   الأش اء   بةم    للإض ار   المصمم    الةم  ا    ل شم    الأو    الب وتوكو    م    49
  الحاجث    عث     ا.ث ا    سث  و      2) 52  المثا     فث    صث اح     الح ثا    ذكث    أ    إلث    الإشثار    ت    ، الواقع   ف    ت مي     أو   ما ي  

  إجثث اء   قواعثث    وغثث     هثث     مثثع   التوافثث    صثثةب   سثث  و    الهجثثو    لمفهثثو    الصثث ام    مفثث ط   فهثث    ، ثان ثث ا   ذلثث     باثثلا  
  الة ا. ث     الأعمثا    آثثار   مث    الم ن ث    والأع ثا    المث نيي    السث ا    حمايث    ضما    إل    ته     والت    ، الة ا.     الأعما  

  السثث ا    تحمث    التث    الأساسث     الإنسثان    الث ول    القثانو    قواعث    تغطثث    لا   قث    ، الصث ام    مفث ط   فهث    وفث    ، الواقثع   فث  
  أو   ، أخث ى    شثب     أو   اتصثالا    ، بنثوك   ، )كه بثاء   م ن ث    شب     تةطي    إل    ته     سيب ان     عم      والأع ا    الم نيي  

 ع ض     بش     هذا   عنها   ينتج   ق    الت  
aurent Gisel, Tilman Rodenhäuser & Knut Dörmann, “Twenty Years On: International 

Humanitarian Law and the Protection of Civilians Against the Effects of Cyber Operations 

During Armed Conflicts,” International Review of the Red Cross, Vol. 102, No. 913, 2020, 

pp.313-314 
 توج ثث  يجثثو  لا ،الاصثثو  وجثث  فة ثث  الإنسثثان  الثث ول  القثثانو   بموجثثب القيثثو  لثثبة  خاضثثة  الةم  ثثا  هثثذ  وتظثث   20)

 سثثيب ان   عم  ثث  أي اجثث اء وعنثث  ،الطب ثث  الم افثث  مثثث  خاصثث  بحمايثث  مشثثمول  اع ثثا  الثث  الةسثث     السثثيب ان   الهجمثا 
 الاع ثا  الث  تا  ب ث  سثيب ان   عم  ثا  وتوج ث   الم ن ث  والاع ثا  المث نيي  السث ا  تجنيب ع    الح    يجب  عس    
  الم نيي  الس ا  ع   الة ض   اثارها تجاه  او الم ن   الب انا  ذل  ف  بما الم ن  
 57  ،2025 ،المةاص   المس ح  النزاعا  وتح يا  الإنسان  ال ول  القانو   ،الأحم  ل ص يب ال ول   ال جن 

 تقثو  مثا لتوج ث  أساسث  اطثار بمثابث  المتحث   الأمث  ميثاق بموجب التزاماتها س ما  ولا  ،ال ول   بالقانو    ال و   التزا   و ة    21)
 وم سثث   ومسثثتق   وامنثث  مفتوحثث  بيئثث  ولتةز ثثز والاتصثثالا  المة ومثثا  تكنولوج ثثا  اسثثتا ا  مجثثا  فثث  إجثث اءا  مثث  بثث 

 القثثثانو   وتطبيثثث  بحثثث  فثثث  الجوه  ثثث  أهميتهثثثا الالتزامثثثا  ولهثثثذ  والاتصثثثالا  المة ومثثثا  تكنولوج ثثثا مجثثثا  فثثث  وسثثث م  
  والاتصالا  المة وما  لتكنولوج ا  ال و  استا ا  ع   ال ول 

 فث  والاتصثالا  المة ومثا  ميث ا  ف  بالتطورا  المةن  الح وميي  الاب اء ف     تق     ،الةام   الجمع    ،المتح    الأم 
  24 الفق   ،17  ،2015 تمو  A/70/174 ،22 رق  الوث ق  ،ال ول  الام  س اق

  )   ،28 الفق   ،18   ،المص ر نف   22)
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 لمع ثار اسثتالا  هثو ب  المح م  ح   ف  ور  ح ف ا نصا ل س  واثار  الفة  جسام  عبار  ا  ال   الإشار   المه   م    23)
   جسام  القو  استا ا  صور اش )

 مجموعثث  / ال ول ثث  الةثث   مح مثث  ج ثث  ،المتحثث   الولايثثا  ضثث  ن  ثثارغوا فثث  الةسثث     وشثثب  الةسثث     الأنشثثط  قضثث  
  104-103  ،195 الفق   ،14  ،1986 لةا  المح م  اح ا 

(24) Oil Platforms (Islamic Republic of Iran V.United States Of America) ,Judgment 

,I.C.J.Reports , P.161,Paras.51,72,PP.186-187,196-197. 

(25) Armed Activities on the Territory of the Congo (Democratic Republic of the Congo 

V.Uganda) , Judgment ,I.C.J,Reports 2005 , P.168,Paras.146-147,PP.222-223 

(26) Michael N.Schmitt,Tallinn Manual 2,Rule 71,P.341 

(27) Eneken Tikk and Kadri Kaska, “Legal Cooperation to Investigate Cyber Incidents: Estonian 

Case Study and Lessons,” in Proceedings of the 9th European Conference on Information 

Warfare and Security (Reading:A cademic Publishing Limited, 2010), 288–294. 

(28) Tikk, Eneken, Kadri Kaska, and Liis Vihul. International Cyber Incidents: Legal 

Considerations. Tallinn: NATO Cooperative Cyber Defence Centre of Excellence, 

2010.P.66-67 

(29) Ibid,P.79 

(30) Ibid,PP.80-81 

  **Cyber Attack) السثثيب ان « و**»الهجثثو   Cyber War) السثثيب ان  « »الحثث   مفهثثوم  تح يثث  يجثثب ،ولهثثذا
 الهجمثثثا  كانثثث  إذا ممثثثا ل تحقثثث  وذلثثث  ،الس اسثثث   أو الإعلام ثثث  التوصثثث فا  إلثثث  بالاسثثثتنا  ولثثث   ،القانون ثثث  ل مةثثثايي  وفقثثثا  

 المس ح   النزاعا  قانو   تطبي  تستوجب الت  المس   الهجو  عناص  تحق  جورج ا لها تة ض  الت   السيب ان  
(31) Eneken Tikk, Kadri Kaska, Kristel Rünnimeri, Mari Kert, Anna-Maria Talihärm, and Liis 

Vihul, Cyber Attacks Against Georgia: Legal Lessons Identified (Tallinn: NATO 

Cooperative Cyber Defence Centre of Excellence, 2010).P.20. 

  المع ثار   المسث ح    القثوا    مشثارك    اعتبثار     Michael N. Schmitt)   شثمي    ماي ث    الب وف سثور   يث ف    ، السث اق   هثذا   وفث  
  فثث    ، يفت ضثثو    كثثانوا   المسثث ح    النزاعثثا    قثثانو    قواعثث    واضثثة    أ    موضثثحا    ، مسثث     هجثثو    بجنثث    الهجثثو    لتوصثث     الوحيثث    الحاسثث  

  ية ث    يةث    لث    افتث ا    وهثو   ، المس ح    الهجما    تنفذ   الت    الطب ع     الجه    ه    المس ح    القوا    أ    ، الاتفاق ا   ت    ص اغ    م  
 أف ا     أو   ح وم     غي    مجموعا    أو  م ن    جها   بواسط   الةم  ا    تُنفذ   ق   حي   ، السيب ان    الفضاء   عص    ف    الواقع 

 هو ث  فث  ولث   ،يُحث ثها التث  النتثا.ج خاصث  وبصثور  ،وآثثار  الفةث  طب ةث  فث  يتمثث   الحق قث   المع ثار  أ   شمي   و  ى 
 أ  يم ث  السثيب ان   الةم  ث  أ  يقث ر ،التق يث ي المسث   الهجثو  تة  ث  ع يهثا يقثو  التث  المبا   إل  واستنا ا   المنفذ    الجه 

 كان : إذا مس حا    هجوما   تُة 
 تنفيذها  م  مةقول  بصور  متوقة  النتا.ج هذ  كان  إذا أو ،ت مي  أو إض ار أو وفا  أو إصاب  إح ا  إل  ته  

(32) Ibid,P.20 

(33) Ibid,P.20 

 هثثذا مثث  الإج امثث  الجانثثب إلثث  أكبثث  ب رجثث  تميثث  الآ  حتثث  المة وفثث  السثثيب ان   الةم  ثثا  أ  إلثث  المللثث  و ا ثثص  34)
 "حثث   بجنهثثا وصثثفها يم ثث  مة وفثث  حالثث  ،الآ  حتثث  ،توجثث  لا أنثث  يلكثث  ،ولثثذل  الحثث    جانثثب إلثث  ولثث   ،الط ثث 

 ال قي   القانون   بمةنا  الح   مفهو  استُا   إذا  سيب ان  "
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Thomas Rid, “Cyber War Will Not Take Place,” Journal of Strategic Studies 35, no. 1 (2012): P.15  

https://doi.org/10.1080/01402390.2011.608939.  

(https://doi.org/10.1080/01402390.2011.608939) 2026/7/17  تار خ الز ار 
(35) Michael N. Schmitt, Tallinn Manual 2.0, op. cit., p. 439 

(36) Thomas Rid,op.cit,P17 

ا الآ  حتثث  يشثثه  لثث  الةثثال  أ  إلثث  المللثث  و ا ثثص  37)  فثث  ،السثثيب ان   فثثالح   الكامثث   القثثانون  بثثالمةن  سثثيب ان   ح بثث 
 وإم ان ثث  ،س اسثث   غايثث  لتحقيثث  الألكت ون ثث  والوسثثي   ،الةنثث  هثث : أساسثث   عناصثث  ثلاثثث  فيهثثا تتثثواف  أ  يجثثب ،نظثث  
ا أ  و ث ى  مسلول   جه  أو  ول   إل   س اس  ا  الفة   إسنا   هثذ  يجمثع لث  الآ  حتث  المة وفث  السثيب ان   الةم  ثا  مث  أيثا

ا تطثثور ا الأخيثث  الةقثث  شثثه  وإنمثثا مجتمةثث   الةناصثث   والتجسثث   Sabotage) السثثيب ان  التا  ثثب عم  ثثا  فثث  م حوظثث 
 الةم  ثثا  تثث ع  أ  يم ثث  أنشثثط  وهثث  ، Subversion) التحثث    أو الس اسثث  والتا  ثثب  Espionage) الإلكت ونث 

ا ول سثث  ،التق ي يثث  ل حثث   مسثثان   وسثثا.  تظثث  أنهثثا إلا ،قثث و   منثثذ الغثث   لهثثذا اسثثتُا م  بثث  ،الةسثث      مسثثتق   ح بثث 
 ال .   السلا   بوصفها  بالب مج ا  تُاا 

Ibid,P.29. 
(38) Michael N.Schmitt, Tallinn Manual 2.0, op. cit., p. 342 

    2016-2015)   الأوك ان ث    الكه بثاء   شثب     ع ث    الهجثو    الهجمثا    هثذ    ومث    السابق    السنوا    خلا    السيب ان     الهجما    تك ر    
  Viasat  وهجثثثثثو      2022)   الأوك ان ثثثثث    الكه بثثثثثاء   شثثثثثب     ع ثثثثث    الهجثثثثثو    و NotPetya  2017  وهجثثثثثو    Wannacry  2017  وهجثثثثثو  

   2022)   كوستار  ا   ع     الهجما    و   SolarWinds (2020  هجو    و   Colonial Pipeline (2021 هجو    و     2022) 
(39) 

 مثث  الة يثث  فثث  ووُصثثف  ،واسثثة  إعلام ثث  بتغط ثث  2007 عثثا  إسثثتون ا لهثثا تة ضثث  التثث  السثثيب ان   الهجمثثا  حظيثث   40)
 توظ ثث  بهثثا يم ثث  التثث  الك ف ثث  عثث  الواقةثث  هثثذ  كشثثف  وقثث  التثثار خ  فثث  سثثيب ان  " "حثث   أو  بجنهثثا الإعثثلا  وسثثا. 

 أ  إلثث  ال راسثث  وتشثثي  ال قم ثث   التحت ثث  البن ثث  ع ثث  كبيثث   بصثثور  تةتمثث  متق مثث   ولثث  لاسثثته ا  الح يثثث  التكنولوج ثثا
 ب وتوكثثو  عنثثاو   مث  صثث ر   DDoS) المو عثث  الا مث  حجثثب هجمثا  مةظثث  إ  إذ ،روسثث ا مث  انط قثث  الهجمثا 
 ،إسثثتون ا  اخث  موجثو   حاسثو  أجهثثز  المهثاجمي  مث  كبيث  عثث   اسثتا   كمثا ال وسث     IP Addresses) الإنت نث 

 ح ث  وخبث اء الأوروب ث  المفوضث   تثتم   لث  ،ذلث  ومثع فيهثا  المق مث  ال وس   الأق    أف ا  م  مستا ميها مةظ   وكا 
 ،وجهتها أو الهجما  ت   نفذ  الت  ه  ال وس   الس طا  أ  يثب   لي  أي ع   الةثور م  )الناتو   الأط س   شما 

 أ  بةث  ت ج حثا   أكثث  الاحتمثا  هثذا و بث و** ²⁰الك م ي  ** مص ح  ف   واضح   بصور   تصب  كان   نتا.جها  أ   رغ 
 ،بثثوتي  فلا يميثث  بزعامثث  الحثثاك  بثثالحز  الم تبطثث  ، NASHI) "ناشثث " ال وسثث   الشثثبا  منظمثث  أعضثثاء أحثث  اعتثث  

  الهجما  ت   وراء يق  كا  بجن 
Andrzej Kozlowski. “Comparative Analysis of Cyberattacks on Estonia, Georgia and 

Kyrgyzstan.” In Proceedings of the International Scientific Forum (ISF 2013), vol. 3, Tirana, 

Albania, 12–14 December 2013, pp. 237-238. 

(41) Eneken Tikk and Kadri Kaska, “Legal Cooperation to Investigate Cyber Incidents: Estonian 

Case Study and Lessons,” in Proceedings of the 9th European Conference on Information 

Warfare and Security (Reading:A cademic Publishing Limited, 2010), 288–294. 
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  المع ثار   المسث ح    القثوا    مشثارك    اعتبثار     Michael N. Schmitt)   شثمي    ماي ث    الب وف سثور   يث ف    ، السث اق   هثذا   وفث  
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  ية ث    يةث    لث    افتث ا    وهثو   ، المس ح    الهجما    تنفذ   الت    الطب ع     الجه    ه    المس ح    القوا    أ    ، الاتفاق ا   ت    ص اغ    م  
 أف ا     أو   ح وم     غي    مجموعا    أو  م ن    جها   بواسط   الةم  ا    تُنفذ   ق   حي   ، السيب ان    الفضاء   عص    ف    الواقع 

 هو ث  فث  ولث   ،يُحث ثها التث  النتثا.ج خاصث  وبصثور  ،وآثثار  الفةث  طب ةث  فث  يتمثث   الحق قث   المع ثار  أ   شمي   و  ى 
 أ  يم ث  السثيب ان   الةم  ث  أ  يقث ر ،التق يث ي المسث   الهجثو  تة  ث  ع يهثا يقثو  التث  المبا   إل  واستنا ا   المنفذ    الجه 

 كان : إذا مس حا    هجوما   تُة 
 تنفيذها  م  مةقول  بصور  متوقة  النتا.ج هذ  كان  إذا أو ،ت مي  أو إض ار أو وفا  أو إصاب  إح ا  إل  ته  

(47) Ibid,P.20 

(48) Ibid,P.20 

 هثثذا مثث  الإج امثث  الجانثثب إلثث  أكبثث  ب رجثث  تميثث  الآ  حتثث  المة وفثث  السثثيب ان   الةم  ثثا  أ  إلثث  المللثث  و ا ثثص  49)
 "حثث   بجنهثثا وصثثفها يم ثث  مة وفثث  حالثث  ،الآ  حتثث  ،توجثث  لا أنثث  يلكثث  ،ولثثذل  الحثث    جانثثب إلثث  ولثث   ،الط ثث 

  ال قي  القانون   بمةنا  الح   مفهو  استُا   إذا  سيب ان  "
Thomas Rid, “Cyber War Will Not Take Place,” Journal of Strategic Studies 35, no. 1 (2012): P.15  

https://doi.org/10.1080/01402390.2011.608939.  

(https://doi.org/10.1080/01402390.2011.608939) 2026/7/17  تار خ الز ار 
(50) chmitt, Tallinn Manual 2.0, op. cit., p. 439 

(51) Sandanu Mihisara, The Stuxnet Cyber Attack Against the Iranian Nuclear Facility, IT 

Security Management Report, IUFC 2024, p2 

https://www.scribd.com/document/913011620/Cyber-Security-Assignment 2026 /7 /17    تار خ  الز ار 
 سثثثيب ان   حم ثثث  كانثثث  ،"Myrtus" عم  ثثث  اسثثث  ع يهثثثا أط قثثثوا مطور هثثثا أ  يُحتمثثث  التثثث  ،الةم  ثثث  أ  إلثثث  الأ لثثث  وتشثثثي 

 ال . سث  الم ح ث  أ  يُةتقث  كما  2008 عا  أوا.  أو 2007 عا  أواخ  ف  ب أ تطو  ها أ  يُ جَّ  إذ  ،سنوا   ع    استغ ق 
 فيهثثا بثث أ  التثث  الفتثث   وهثث  ،2010 يونيثثو/حز  ا  إلثث  2009 يونيثثو/حز  ا  مثث  الممتثث   الفتثث   خثثلا  نُفثثذ  الهجثثو  مثث 

 الب مج    اكتشا  ع  م   لأو  بالإعلا   المة وما  تكنولوج ا أم   ش كا 
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  الأمث    ، أصثابتها   التث    بالأنظمث    خاصث    تقن ث    ومة وما      Timestamp)    من     ب انا    ع     Stuxnet  ب مج    احتو   وق  
  ، عم هثا   آل ث    وفه    ، الب مج     لانتشار   الزمن    التس س    بناء   إعا     م    ، ال قي    الهن س   التح ي   م   أشه   بة   ، الاب اء  م َّ   الذي 

مم    التثث    الغايثث    عثث    والكشثث    ، الب مج ثث    بنيتهثثا   وتح يثث     يبثث     Stuxnet  خصثثا.ص   اسثثتة ا    فثث     ، ثثث    ومثث    أج هثثا    مثث    صثثُ
ا   جة ها   ما   وهو   ، الةم  ات    والتاط    التقن    التةقي    م    مسبوق   غي   مستوى  ا  نموذج   السيب ان      الةم  ا    تار خ   ف   ف    

(52) Thomas Rid,op.cit,P17 

ا الآ  حتثث  يشثثه  لثث  الةثثال  أ  إلثث  المللثث  و ا ثثص  53)  فثث  ،السثثيب ان   فثثالح   الكامثث   القثثانون  بثثالمةن  سثثيب ان   ح بثث 
 وإم ان ثث  ،س اسثث   غايثث  لتحقيثث  الإلكت ون ثث  والوسثثي   ،الةنثث  هثث : أساسثث   عناصثث  ثلاثثث  فيهثثا تتثثواف  أ  يجثثب ،نظثث  
ا أ  و ث ى  مسلول   جه  أو  ول   إل   س اس  ا  الفة   إسنا   هثذ  يجمثع لث  الآ  حتث  المة وفث  السثيب ان   الةم  ثا  مث  أيثا

ا تطثثور ا الأخيثث  الةقثث  شثثه  وإنمثثا مجتمةثث   الةناصثث   والتجسثث   Sabotage) السثثيب ان  التا  ثثب عم  ثثا  فثث  م حوظثث 
 الةم  ثثا  تثث ع  أ  يم ثث  أنشثثط  وهثث  ، Subversion) التحثث    أو الس اسثث  والتا  ثثب  Espionage) الإلكت ونث 

ا ول سثث  ،التق ي يثث  ل حثث   مسثثان   وسثثا.  تظثث  أنهثثا إلا ،قثث و   منثثذ الغثث   لهثثذا اسثثتُا م  بثث  ،الةسثث      مسثثتق   ح بثث 
 ال .   السلا   بوصفها  بالب مج ا  تُاا 

Ibid,P.29. 
(54) Schmitt, Tallinn Manual 2.0, op. cit., p. 342 

    2016-2015)   الأوك ان ث    الكه بثاء   شثب     ع ث    الهجثو    الهجمثا    هثذ    ومث    السابق    السنوا    خلا    السيب ان     الهجما    تك ر    
  Viasat  وهجثثثثثو      2022)   الأوك ان ثثثثث    الكه بثثثثثاء   شثثثثثب     ع ثثثثث    الهجثثثثثو    و NotPetya  2017  وهجثثثثثو    Wannacry  2017  وهجثثثثثو  

   2022)   كوستار  ا   ع     الهجما    و   SolarWinds (2020  هجو    و   Colonial Pipeline (2021 هجو    و     2022) 
(55) Al-Nabhani, Anfaal Said. “Cyber Operations as a Challenge to the Implementation of 

International Humanitarian Law (IHL).” Sultan Qaboos University Legal Studies Journal, 

vol. 4 (2025): p.1520. https://doi.org/10.61190/squlsj.1031 2026/7/23  تار خ الز ار 
(56) J. C. van den Boogaard, Proportionality in International Humanitarian Law (PhD diss., 

University of Amsterdam, 2019),P120 

(57) Ibid,P.120 

ر ،الجو   بالح   المتة   القانو   مع بالتزام     58)  بشثج  1907 اتفاق ث  تحتثوي  البحث   مث  بالقصث  الاا  القانو   تطوِّ
ا البح ي  القص   المحم    غي  والم   الموان  ع   هجما  لش  حظ  ع   أيض 

Ibid,P.121 

ا التنفيثذ حيثز الجو ث  ل حث   لاهثاي  قواع   ت خ   ل    59) ا اعتبثار  يم ث  محتواهثا لكث  ،أبث    الاسثته ا   قثانو   تطثور مث  جثزء 
 المقت   المقا  أ  بارك  يلاح  واقع  "  "غي  بجنها حت  ووُصف  ،ل نق  أح امها  تة ض   ،الوق   ذل   ف   ،ذل   ومع
 القصثثث  ف سثثف  فثثث   رجثث  180 بمقثث ار كثثثاملا   "تغييثث  ا كثثا  ،الة ضثثثيي  المثث نيي  بالضثثحايا الةنايثثث  يتط ثثب الثثذي ،24

 اعتم تثث  قثث ار فثث  الثان ثث  الةالم ثث  الحثث   انثث لا  قبثث  التناسثثب لمبثث أ أخثث ى  إشثثار  ع ثث  الةثثثور يم ثث  آنثثذاك " السثثا.  
 هجثو  "أي أ  و  ث ر ل مث نيي " المتةمث  "القصث  القث ار يحظث   1938 عثا  الجو ث  الح   بشج   الأم   عصب   جمع  

 ل قصثث  المجثثاور  المنطقثث  فثث  المثث نيو   السثث ا  فيهثثا يتةثث   لا بط  قثث  ينفثثذ أ  يجثثب مشثث وع  عسثث     أهثث ا  ع ثث 
 الةالم ثث  الحثث   قبثث  الأخثث ى  والتطثثورا  لاهثثاي سثثلا  مثثلتم ا  فثث  التقنثثي  جهثثو  تة ثث  باختصثثار: الإهمثثا  " نت جثث 
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ا  قبولا    الثان    ع ث  ،بةيث   تثزا  لا المث نيي  السث ا  حمايث  مث  تز ث  التث  التناسب قاع   كان   ،ذل   ومع  ل تمييز   متزاي  
 الة ا.    الأعما  آثار ض  الم نيي  الس ا  م اعا  بض ور  وع  ظهور م  ال غ 

Ibid,P.123 

  حثثثو    الشثثث وك   بةثث    لثثث يها   كانثثث    الأو    الإضثثاف    الب وتوكثثثو    اعتمثثثا    إلثث    أ ى   الثثثذي   الثثث ول    المثثلتم    فثثث    الوفثثثو    بةثث      60) 
  اسثثتا ا    إسثاء    إلثث    ذلث    يثثل ي   أ    ياشثو    كثثانوا   المةاهث      فث    بالتناسثثب   المتة قث    الثث ول    الإنسثان    القثثانو    قاعث     تضثمي  
  ضث را    حتما    س سبب   الة ا.     الأعما    سي    أ    لحق ق    نظ  ا   ، ذل    ومع  ل تمييز   والص     الواض   المب أ  يطم   وأ   القاع   

  القثثانو    ية ثث    أ    الأفضث    مثث    إنثث    القا. ث    النظثث    وجهثث    »سثا     ، الم ن ثث    والأع ثثا    ل مث نيي    وأضثث ار   الأروا    فثث    وخسثا.  
 المتحاربي  «   لممارسا    تمام ا  وت ك   الأم   ح ا    الصم    م   ب لا   ، النف   ضب    لف    يُستا     وأ   الحق ق    هذ  

Ibid,P.127 

(61) Elliot Winter, “Autonomous Weapons in Humanitarian Law: Understanding the 

Technology, Its Compliance with the Principle of Proportionality and the Role of 

Utilitarianism,” Groningen Journal of International Law 6, no. 1 (2018),P.192 

(62) Ibid,P.193 

(63) J. C. van den Boogaard,OP.cit,P.131 

(64) Ibid,p.132 

(65) nternational Law Association Study Group on the Conduct of Hostilities in the 21st 

Century, The Conduct of Hostilities and International Humanitarian Law: Challenges of 

21st Century Warfare, International Law Studies 93 (2017) (Newport, RI: Stockton Center 

for the Study of International Law, 2017),P.352 

(66) Ibid,P.352 

 الانفجثار بتثجثي ا  مباشث   الصثح   ال عاي  م اف  تتجث  ق  الأحم  ل ص يب ال ول    ال جن   م   خبي   طب   لمستشار  وفق ا   67)
 يصثثب  أو الصثثح   ال عايثث  طثثاق  يُصثثا  أو يُقتثث  قثث  والم ثثا   الكه بثثاء إمثث ا ا  تُقطثثع قثث  المتفجثث    الأسثث ح  شثثظايا أو

 إلث  الوصثو  يسثتط ةو   لا المنتظمثي  المتبث عي  لأ  ال   مازونا  تناف  وق  الةم    إل   الوصو   ع    قا ر  غي 
 ضثع ف  تكثو   الصح   ال عاي  م اف  ق ر  أ  منها مجموع  أو الةوام  هذ  أح  يةن  ما غالب ا الصح     ال عاي   م اف 

ا ،الم ضث  مث  الة يث  المستشثف ا  تواجث  عنث ما الهجثو  بةث  أي – أكبث  إليهثا الحاجث  ف ث  تكثو   الثذي الوقث   ف   غالبث 
 متة     ب صابا 

Ibid,P.353 

(68) Ibid,P.353 

 سثتظه  الذي الزمن  الإطار ع   الأول  بال رج  الت كيز ي و   ألا يجب ،المباش   غي  التجثي ا  ف   النظ   عن   ،لذل    69)
 مث  ش ي   تكو   أ  يم   المباش   غي  التجثي ا  أ  إل  الإشار  المه  م  توقةها   إم ان    ع    ب   ،التجثي ا   هذ   ف  

 الضث ور   الأشث اء ع ث  المتتابةث  ل تثجثي ا  ي ثو   قث  ،المثثا  سثبي  ع ث  شث    أكثث   حتث   أو  ل هجو   المباش    التجثي ا 
 ل   ماط  هجو  ع  الناتج الم نيي  وإصاب  الم نيي  ح ا  فق ا  حي  م  وعمي  متوقع تجثي  الصح   ال عاي   لنظا 

 عثا   الإ عثاج مجث   أ  إذ - الة ا.   الأعما  ع  الناج  الم نيي  ل س ا  الإ عاج مج   يمنع  القانو    أ   يةن   لا  هذا
 موا نثث  إلثث  بحاجثث  القثثا   أ  يةنثث  لكنثث  - المتوقةثث  والم موسثث  المباشثث   الةسثث     بالمصثث ح  مقارنثث  مف طثثا ي ثثو   لا

 الثثثذي المباشثثث  الة ضثثث  الضثثث ر مجثثث   مثثث  أكثثثث  مثثثع لتحق قهثثثا يسثثثةو   التثثث  والم موسثثث  المباشثثث   الةسثثث     المصثثث ح 
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 المتتابةث  التثجثي ا  توقثع ع ث  قث رته  تةز ز المس   النزا  أط ا  ع   و جب يم   ل   الماط  هجومه  م   يتوقةون 
 التجثثار  وأخثثذ ،الأجهثثز  وضثثباط ل قثثا   الةسثث  ي  التثث ر ب خثثلا  مثث  المثثثا  سثثبي  ع ثث  ،لثث  ماطثث  لهجثثو  المتوقةثث 

 الحاسوب    المحاكا  وب امج ،الاعتبار بةي  المةارك ف  السابق 
Ibid,P.354 

(70) Tuomas Heikkinen and Martin Faix, “The Use of Human Shields and the Principle of 

Proportionality under Law of Armed Conflict,” Czech Yearbook of International Law 7 

(2016,P.248 

ا يجثا لو   أنهث  إلا ،الث أي هثذا مثع الأكثا يميي  بةث  يات ث  بينمثا ،ذلث  ع ث  عثلاو   71)  يسثثتم  أ  يجثب بينمثا ،بجنث  أيضث 
 الطوع   البش    ال رو  ف   ،ال ول  الإنسان  القانو   بموجب الم ن   بحمايته  التمتع ف  الطوع    غي   البش     ال رو 
 سثثتفق  وبالتثثال  الة ا. ثث " الأعمثا  فثث  مباشثث   "مشثثارك  أنهثا ع ثث  سثثتُةتب  الطوع ثث  البشث    الثث رو  مات فثث   حالثث  تةتبث 

ا الواضث  مث  لث   ،الج ل ث  الناح ث  مث   ،ذلث   ومع  القانو    بموجب  المحم   وضةها  البشث    الث رو  كانث  إذا مثا  ا.مث 
 الواقع  ف  إش ال  ا  ي و   أ  يم   الطوع   وغي  الطوع   البش    ال رو  بي  التمييز طوع    غي  أ  طوع  

Ibid,248 

(72) Ibid,P.252 

 بمثا ،الإنت نث  مث  الةظمث  الغالب ث  واسثع  بشث   الم ن ث  للأشث اء الضث ر حصثو  شث ط فه  يجب  ،ذل   إل   بالإضاف    73)
 ضثث ر أي المثث نيو   و صثثونها و ثث ي ها يمت كهثثا والتثث  ،م ن ثث  أشثث اء مثث  تتثثجل  ،وال اوتثث ا  والاثثوا   الكثثابلا  ذلثث  فثث 

 التناسب  تح ي  لأغ ا  م ن ا   ض را    سُ ةتب  التحت    الإنت ن  بن   م  الةناص  لهذ 
Eric Talbot Jensen, “Cyber Attacks: Proportionality and Precautions in Attack,” International 

Law Studies,VOI , 89 (2013):P.205 

(74) Peter Pascucci ,OP.cit,P.446 

 أنهثثث  إلا ،السثثيب ان   الحثث   بالتجكيثث  يتوقةثثوا لثث  1977 لةثثا  الأو  الإضثثاف  الب وتوكثثو  واضثثة  أ  مثث  الثث غ  ع ثث   75)
 ع ثثث  المحتم ثثث  تجثي اتهثثثا وع ثثث  الحثثث و  خثثثو  ط  قثثث  ع ثثث  سثثثتلث  التكنولوج ثثثا فثثث  الإلكت ون ثثث  التقثثث ما  أ  أ ركثثثوا

ا "تثثث  أنثثث  إلثثث  الأحمثثث  ل صثثث يب ال ول ثثث  ال جنثثث  تشثثثي  ،التفسثثثي ي  التة يثثث  فثثث  المثثث نيي    الوسثثثا.  أ  إلثثث  الإشثثثار  أيضثثث 
 م ن ثث  عناصثث  وجثثو  عثث  مة ومثثا  تثثوف  لثث  لكنهثثا ،الةسثث     الأهثث ا  تح يثث  المم ثث  مثث  جة ثث  الح يثثث  الإلكت ون ثث 

ا ي ثو   لا قث  هثذا أ  مث  ال غ  وع   مح طها " ف  أو الأه ا  هذ    اخ  ا صثح ح   أ  إلا ،السثيب ان   الحث   فث  تمامث 
 السيب ان    الهجما  ف  التناسب مب أ تطبي  ع    بالتجكي   تلث  الفك   هذ 

Eric Talbot Jensen,OP,cit,P.205 

 تح يثث  يطبقثثو   القثثا   كثثا  لقثث  المة وفثث   الةوامثث  لتطبيثث  مثث    موقثث  فثث  القثثا   يضثثع أنثث  هثث  الثثنهج هثثذا فثث  الميثثز   76)
 كمثثا التح يث   هثثذا مثع الشث ي   بال احثث  يشثة وا أ  المث ج  ومثث  المهن ث  ح ثثاته  طثوا  التق ي يث  الهجمثثا  ع ث  التناسثب

 الف     الجوانب الاعتبار ف  يجخذ لأن  ،السيب ان  المجا  ف  التناسب لقاع   تطبي  أفض  هو الوظ ف  النهج  أ   يب و
 ل قا    التطبي  صةب التناسب تح ي  يجة  أ   و    ،السيب ان   ل ةم  ا 

Ibid,P.206 

(77) Ibid,p.207 

(78) Ibid,p.208 
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Attacks,” Duke Journal of Comparative & International Law 29, no. 2 (2019):PP.349-350 

(80) Eric Boylan, “Applying the Law of Proportionality to Cyber Conflict: Suggestions for 

Practitioners,” Vanderbilt Journal of Transnational Law 50, no. 1 (2017):P.231 

(81) Hensey A. Fenton III,OP.cit,P.349 

(82) Ibid,P.349 

 هنثثاك كانثث  إذا  GPS المواقثثع تح يثث  نظثثا  لتوج ثث  يُسثثتا   الثثذي الصثثناع   الأقمثثار نظثثا  هثثو واحثث  مثثثا  ي ثثو   قثث   83)
 الةسث  ي  القا.ث  ع ث  الصثةب مث  ي ثو   فق  ،مة ا وعس     م ن    لأغ ا   يُستا    الصناع    الأقمار  نظا   بج   مة ف 
 فق  القا.  ل ى ي و   ق  ،الةس     ل ةم  ا  والس  ة  الغامض  ل طب ة  ونظ  ا غ    لك  النظا   استا ا  م ى تح ي 

ا يثثوف  الصثثناع  القمثث  أ  إلثث  تشثثي  اسثثتابارات   مة ومثثا   الوظثثا.  هثث  مثثا يةثث   لا وربمثثا ،عسثث  ي  لنظثثا  توجيهثث 
 ،ل نظثثا  المثث ن  الاسثثتا ا  القا.ثث  يةثث   لثث  إذا ل تناسثثب  تح يثث  إجثث اء الصثثةب مثث  يجةثث  هثثذا يل يهثثا  التثث  الأخثث ى 
 فهمهثا ل قا.ث  يم ث  التث  ،التق ي يث  الأنظمث  ع ث  ع ث  الهجثو   تثجثي ا  تقث ي  المسثتحي  أو الصثةب م   ي و    فسو 
 الاست ةا   ف  أصةب السيب ان   الأنظم  تكو   ما غالب ا ،الأول  النظ   م  بسهول 

(84) an Henderson and Kate Reece,OP.cit,P.852 

   ا الةثال  المتفجث  السثلا  نفث  يتسثبب أ  المحتمث  مث  ،الق ثا   مقث   ع ث   هجو  ل م ثا  التحت ث  البن ث  إتثلا  فث  أيضث 
 الصثثح  والصثث   ل شثث   النظ فثث  الم ثثا  إمثث ا ا  تةطثث  أ  المتوقثثع مثث  والتثث  ،المقثث  تحثث  الأر  فثث  الموجثثو   الحيو ثث 
 والإسثها  الكثولي ا مثث  الأم ا  مات   خط  م  كبي  بش   يز   أ  الم ج  م   النظ ف   الم ا   نقص  أ   افت    ل م ين  

ا  مباشث  ا تثجثي  ا ل م ثا  التحت ث  البن ث  تث مي  سث  و   بينمثا الأطفثا   وشث   الت فو.يث  وحمث  A الكبث   والتهثا   وال وسنتار ا  )أول ث 
 مث  المسث ح  النزاعثا  قثانو   يتط ثب ه  ،)ثانو  ا  مباش  غي  تجثي  ا لذل  نت ج  النظ ف  الم ا  إل  الوصو  وفق ا   ،ل هجو 

 )الثالثث  المباشث   غيث  التثجثي ا  ،المتوقةث  الجانب ث  للأضث ار حسثاب  مث  كجثزء ،اعتبثار  فث  يجخذ أ   المةقو   الةس  ي   القا. 
 الم ا ؟ إم ا ا  انقطا  نت ج  الم نيي  الس ا  ع   والوف ا  السيئ  الصح   والنتا.ج الأم ا  خط    ا   أي وال ابة  

(85) Ibid,P.853 

 

  المئثث    فثث    10  حثثوال    ع ثث    بنجثثا    تو  ةهثثا   يم ثث    لا   المعبثثج    الم ثثا    هثثذ    أ    إلثث    تشثثي    إضثثاف     مة ومثثا    القا.ثث    لثث ى   ، ذلثث    ومثثع     86) 
ا   المثث نيي    هثثللاء   بةثث    يمثثو    أ    المحتمثث    مثث    ، ل م ثثا    مصثث ر   وجثثو    بثث و    المثث نيي     الم ينثث    سثث ا    مثث     الأسثثاب ع   فثث    عطشثث 

  متوقةثثث    نت جثثث    الوف ثثثا    هثثثذ    أ    تكثثثو    أ    يم ثثث    النظثثث    وجهثثثا    إحثثث ى   محتم تثثثي     نظثثث    لثثثوجهت    مجثثثا    الآ    هنثثثاك   المقب ثثث   
  المتوقثثع   الضثثحايا   عثث     احتسثثا    سثثيت    ، ع  ثث    وبنثثاء    الوف ثثا     هثثذ    لحثث و    المتوقثثع   الزمنثث    الإطثثار   عثث    النظثث    بغثث    ، ل هجثثو  
  ربمثا   آخث     م ثا    إلث    المث نيو    ينتقث    ربما   تكه     مج     هذا   أ    تكو    أ    يم     الأخ ى   النظ    وجه    ل تناسب    تقي     أي   ضم  

  بينمثثا   ، لثثذل    الأمطثثار    م ثثا    جمثثع   و م ثث    الأمطثثار   موسثث    ي ثثو    ربمثثا   المسثث      النثثزا    ينتهثث    ربمثثا   الإنسثثان      المسثثاع     تقثث ي    يثثت  
ا   الم نيو    يمو    أ    المم     م   ا    بالض ور    ل     ذل    أ    إلا   ، المقب     الأساب ع   ف    عطش    التنبثل   يم ث    لا   ، ذلث    مث    وأكثث    حتم ث 
ا   محتم ث     علاج ثث    إجث اءا    اتاثثاذ   خثلا    مثث    تجنبث    يم ثث    قث    ، ذلثث    ع ث    عثثلاو    بثقث     بث     لوقثثو    خطث    أي   ، الثان ثث    ل وجهث    وفقثث 

ا   سثث  و    المثث نيي    بثثي    إصثثابا   ا   بةيثث   ا   مةقثثو    بشثث     لُ ةتبثث    جثث     غيثث    ضثث ر ا   الوف ثثا    هثثذ    تُةتبثث    لثث    ، لثثذل    الهجثثو     عثث    ناتجثث 
  لا   المعبثج    الم ثا    هثذ    أ    إلث    تشثي    إضثاف     مة ومثا    القا.ث    لث ى   ، ذلث    ومثع   ف    احتسابها   يت    ول    ل هجو    نت ج    متوقة ا   مباش  
  أ    المحتمثث    مثث    ، ل م ثثا    مصثث ر   وجثثو    بثث و    المثث نيي     الم ينثث    سثث ا    مثث    المئثث    فثث    10  حثثوال    ع ثث    بنجثثا    تو  ةهثثا   يم ثث  
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ا   المثث نيي    هثثللاء   بةثث    يمثثو     النظثث    وجهثثا    إحثث ى   محتم تثثي     نظثث    لثثوجهت    مجثثا    الآ    هنثثاك   المقب ثث     الأسثثاب ع   فثث    عطشثث 
  وبنثاء    الوف ثا     هثذ    لحث و    المتوقثع   الزمنث    الإطثار   عث    النظث    بغث    ، ل هجثو    متوقةث    نت جث    الوف ا    هذ    أ    تكو    أ    يم   
  مجثث     هثثذا   أ    تكثثو    أ    يم ثث    الأخثث ى   النظثث    وجهثث    ل تناسثثب    تقيثث     أي   ضثثم    المتوقثثع   الضثثحايا   عثث     احتسثثا    سثثيت    ، ع  ثث  

  موسثث    ي ثثو    ربمثثا   المسثث      النثثزا    ينتهثث    ربمثثا   الإنسثثان      المسثثاع     تقثث ي    يثثت    ربمثثا   آخثث     م ثثا    إلثث    المثث نيو    ينتقثث    ربمثثا   تكهثث   
ا   الم نيو    يمو    أ    المم     م    بينما   ، لذل    الأمطار    م ا    جمع   و م     الأمطار    لث     ذلث    أ    إلا   ، المقب ث    الأسثاب ع   فث    عطشث 

  علاج ث    إجث اءا    اتاثاذ   خثلا    مث    تجنبث    يم     ق    ، ذل    ع     علاو    بثق     ب    التنبل   يم     لا   ، ذل    م    وأكث    حتم  ا    بالض ور  
ا   س  و    الم نيي    بي    إصابا    لوقو    خط    أي   ، الثان     ل وجه    وفق ا   محتم     ا   بةي   ا   مةقثو    بشث     لُ ةتبث    ج     الهجثو     عث    ناتجث 

 الة ف    ال ول   القانو    ف    احتسابها  يت    ول   ل هجو    نت ج    متوقة ا  مباش    غي    ض ر ا   الوف ا    هذ    تُةتب    ل    ، لذل  
Ibid,P.854 

(87) Michael N.Schmitt, Tallinn Manual 2.0, op. cit., p. 471 

(88) Ibid,P.471 

 همف طه مصط   المتوقة   والمباش   الم موس  الةس     ل ميز  بالنسب  مف ط ا ي و   الذي الة ض  بالض ر إلا يُسم   لا   89)
 عث ِّ  مسثجل  هل سث  المبالغث  فث   ،التق ي يث  الأسث ح   ليث  فث  مثذكور هثو كمثا ،ذلث  ومثع الث ول   القثانو   ف  مح    غي 

 الضث ر مقث ار لث   الأساسث  المق ثا  الا مث ه  مث  إخث اجه  تث  الثذي  الةث و مقثات    بة    ومقارنتها  الم ن    الإصابا 
ا المتوقثع الضث ر كثا  إذا مثا هثو السثلا  ،ذلث  مث  بث لا    مجث     بشث    وممت كثاته   بالمث نيي   ي ح   الذي  بالمقارنث  مف طث 

 تة يث  فث  مةثاك  تجكيث  وجثو  مث  الث غ  وع ث  الوقث   ذل  ف  السا.   الظ و  ظ  ف  المتوقة   الةس      الميز   مع
 الة ضث  الض ر أ  مفا   موقف ا ال ول   الاب اء مجموع  غالب    اتاذ  ،1987  الأحم   ل ص يب  الإضاف    الب وتوكولا 

ا ي ثثو   قثث  الواسثثع  ،النقثث   وع ثث  الكفايثث   ف ثث  بمثثا كبيثث   المتوقةثث  والمباشثث   الم موسثث  الةسثث     الميثثز  كانثث  إذا قانون ثث 
 ضئي    المتوقة  الةس     الميز  كان  إذا قانون  غي  ي و   ق  الطف   الض ر حت 

Ibid,P.473 

 يتط ثثب تطب قهثثا أ  إلثث  يشثثي  وهم جثوه همتوقثثعه ك متثث  اسثثتا ا  مسثثتقب    القاعث   لهثثذ  المع ثثار أ  ملاحظثث  المهثث  مث   90)
 مثث  اتاثاذ عنث  تنفيثذ   أو ،ع  ث  الموافق  أو ،المةن  ل هجو  التاط   ف   ت  الذي الوق  ف  الق ار مةقول   م ى  تقي  
 ،وبالمثث  الأمث   بحث و  المط ث  ال قثي  يتط بثا  لا والت قثب فثالتوقع موثوق ا يب و ما ك   ف   النظ   و جب  ،الق ارا   هذ 
ا ينفثذو   أو يوافقثو   أو ياططثو   مث  إلث  الت قثب أو التوقثع لنسثب ي فث   لا  ح وثث   احتمثا   مجث    ف   ا  هجومث   إلكت ون ث 

 ما’  ح  إل  واسة  تق ي  ‘هوامش يت حا  و‘مت قب’ ‘متوقع’ مصط ح 
Ibid,P.474 

(91) Ibid,p.474 

(92) Peter Pascucci ,OP.cit,P.447 

(93) Reuben Ramases, Legal Challenges on the Proportionality Principle under International 

Humanitarian Treaties (Bachelor’s Research Paper, University of Dodoma, Tanzania, 

2021),P.43 

(94) Ibid,P.44 

(95) Ibid,P.45 

(96) Ibid,P.45 

(97) J. C. van den Boogaard,OP.cit,P.149 
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