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  المستخلص
 بأنهةا الجريمةة تلك وتتميز التقليدية، الجرائم عن تختلف بذاتها، قائمة جريمة هي الدولية الجريمة إن
 تكنولوجيةة تقنيةات بواسةةة الخارجي الفضاء في تتم التي وهي السيبرانية الجرائم منها، أنواع عدة أخذت قد

 الجرائم عن الدولية المسؤولية إقرار إلى الدولي الفقه سعى ولقد التقليدية، الحروب عن تختلف فهي حديثة،
  الجرائم. تلك لمواجهة دولية مواثيق عدة الدولي عالمجتم وضع كما السيبرانية،

 بودابست. أتفاقية تالين، دليل الخارجي، الفضاء السيبرانية، الجرائم دولية، مسؤولية: المفتاحية الكلمات
Abstract 

International crime is a crime in itself, different from traditional crimes, 

and this crime is distinguished by the fact that it has taken several types, 

including cybercrime, which were carried out in foreign courts using modern 

technological techniques, and they differ from traditional wars and international 

jurisprudence has sought to establish international responsibility for cybercrimes 

as well as international community has establish several international covenants 

to confront these crimes  
Keyword: International responsibility, cybercrimes, extraterritorial jurisdiction, 

Tallinn manual, Budapest convention  

  المقدمة
 إذ ،المعلومةةات تكنولوجيةةا فةةي امةةؤخر   حةةد  الةةذ  السةةريع التقةةد  نتةةا  مةةن دتعةة سةةيبرانيةال الجريمةةة إن
 الوقةةت فةةي العالميةةة المجتمعةةات كافةةة تواجةةه التةةي الأمنيةةة والتحةةديات الصةةعوتات وأخةةةر أهةةم مةةن تعةةد أنهةةا
  والمعلومات. تصالاتالإ تقنية تمجالا في وخاصة ،الحالي
 حةد  فقةد ،البشةرية خدمةة فةي واسةتخداماتها والتقنيةة العلةو  مجةا  فةي السةريع التقةد  ذاهة ضةوء فىو 
 طبقةةةات مةةن معينةةةة طبقةةة علةةةى مقتصةةرة الجريمةةةة عةةدت لةةم أنةةةه حيةة  السةةةيبرانية، الجريمةةة مجةةةا  يفةة تةةةور
 محلهةةةا يكةةةون  التةةةي جةةةرائمال تلةةةك منهةةةا صةةةور عةةةدة وأخةةةذت ،الةبقةةةات ميةةةعج لتشةةةمل اتسةةةعت بةةةل المجتمةةةع
 جهةا  عتبةري التي الجرائمو  ،والمعلومات تصالاتالإ تقنية ظمن تستهدف التي الجرائم كذلكو  الآلي الحاسب
 بةاقةةات علةةى التعةةد و  الهويةةات سةةرقة كةةذلكو  المعلومةةاتي الاحتيةةا  جةةرائم بةةه تنفةةذ وسةةيلة الآلةةي الحاسةةب
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 التعةد و  الفكريةة الملكيةة حقوق  سرقة كذلكو  ،الاختلاس جرائمو  التزوير جرائم و بنكيةال والأرصدة الائتمان
 .المتةرفة الإرهابية لأفكارا نشر وكذلك للأطفا ،  دالجس ستغلا لإوا

 الةدولي المجتمةع فقةا  النشةأة، حديثة الإجرامية الظاهرة لتلك التصدى الدولي المجتمع من تةلب مما
 مسةت قةد السةيبرانية فةالجرائم الجةرائم، تلةك بمواجهةة للةدو  توصةيات تتضةمن التي الأراق من العديد بوضع
 جديةد، نةوع مةن حةرب بانهةا وصةفها الةبع  أن وحتةى الدولةة، داخةل الهامةة المنشةأت الأفةراد وسلامة بأمن

 التقليدية. الحروب أضرار مع تتمثل أضرار لها كان السيبرانية فالهجمات
 الجةةةرائم عةةةن الدوليةةةة المسةةةؤولية قيةةةا  إمكانيةةةة مةةةدى حةةةو  البحةةة  إشةةةكالية تةةةدور: البحكككث إشكككيالية
 أخةرى  دو  بهةا قامةت سةيبرانية، لهجمات الأخير الأونه في تعرضت قد الدو  من العديد فهناك السيبرانية،
 القةةةوانين لقواعةةةد واللجةةةوء عليهةةةا، المعتةةةدى للدولةةةة والإقتصةةةادية العسةةةكرية الأنظمةةةة وتعةيةةةل التعةةةد  بهةةةدف
 عةن البحة  يسةتوجب ممةا الةدو ، مةن العديةد فةي تشةريعي فةرا  لوجةود الحالةة هذه في يجد  لا قد الداخلية
 ومكافحتها. أركانها وتكييفها، ،مالجرائ تلك ماهية حي  من المعتدية للدولة الدولية المسؤولية
 الأتية: التساؤلات على بالأجابة الدراسة خلا  من الباح  سيقو  :الدراسة تساؤلات
 السيبرانية؟ بالجرائم المقصود ما -
 السيبرانية؟ للجرائم القانوني التكييف هو ما -
 السيبرانية؟ الجرائم عن الدولية المسؤولية قيا  وأساس أركان هي ما -
 السيبرانية؟ الجرائم مكافحة في الدولي القانون  دور هو ما -

 نقاط: عدة على الوقوف إلى الدراسة تهدف: الدراسة أهداف
 السيبرانية. الجرائم هية ما على الوقف -
 السيبرانية. للجرائم القانوني التكييف على التعرف -
 السيبرانية. الجرائم عن الدولية المسؤولية وأساس أركان على الوقوف -
 السيبرانية. الجرائم مكافحة في الدولية الإتجاهات على التعرف -

 البحث خطة
  السيبرانية بالجرائم التعريف الأو : المبح  -
  السيبرانية الجرائم عن الناتجة الدولية المسؤولية خصوصية الثاني: المبح  -

 السيبرانية الجرائمب التعريف: الأول المبحث
 الحديثةة، بالتكنولوجيةا أرتةب  قةد ظهورهةا أن حية  النشةأة، حديثةة إجراميةة ظاهرة السيبرانية الجريمة تعد
 أساسةةيات مةن المعلومةات تقنيةة أصةةبحت فقةد ثةم ومةن الغمةةو ، مةن الكثيةر بهةا أحةةي  أن حةداثتها عةن ونةت 
 فقةد ولةذلك ،مشةروعة ميةر أمةرا  فةي تسةتغل فهةي ذلةك مةن الةرمم علةى أنهةا إلا الحةالي، عصةرال في الحياة
 الحةدي ، بمفهومهةا الجريمةة رتكةابلا محةلا خةا  بشةكل الإنترنةت وشةبكة عةا  بشةكل الآلةي الحاسةب أصبح
 الإنترنت. وشبكة الآلي الحاسب بواسةة الجرائم من العديد ارتكاب الجناة بع  احترف فقد لذلك ونتيجة
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ةا يكسةبها ممةا جغرافيةة، حةدود لهةا لةي  بةأن الجريمةة هةذه تتميةز ذلك ضوء فىو   نتيجةةو  دولي ةا، طابع 
 مةن العديةد تةؤرق  الإجةرا  نمة الظةاهرة تلةك تأصةبح فقد والمواصلات الاتصالات وسائل في المذهل للتقد 
 تشةةغل التةةي والخةيةةرة الحديثةةة المواضةةيع مةةن دوتعةة الةةدو ، تلةةك مكانةةة علةةى خةيةةرةال هةةاثار لآ وذلةةك ،دو الةة

  والفقهاء. القانون  رجا  اهتمامات
 مةةن العديةةد أثيةةرت وقةةد الإلكترونيةةة، الوسةةائل بواسةةةة الخةةارجي الفضةةاء فةةي السةةيبرانية جريمةةةال تمتةةو 
 هذلهة رؤيةةال أخةتلاف إلةى ذلةك سةبب ويرجةع الإلكترونيةة، للجريمةة القانونيةة الةبيعةة تحديةد حو  التساؤلات
 لهةا تعريةف وتحديةد الإلكترونيةة، بالجريمةة المقصةود فهمل فقهية آراء عدة ظهرت حي  الجرائم، من الةائفة
 المةلةةب التةةالي: النحةةو علةةى مةلبةةين فةةي المبحةة  هةةذا فةةي سةةأنتناوله مةةا هةةذا القانونيةةة. طبيعتهةةا بيةةان مةةع
 .السيبرانية للجرائم القانوني التكييف أتناو  الثاني المةلبو  ،السيبرانية الجرائم ماهية فيه وأتناو  الأو 

 السيبرانية الجرائم ماهيةالأول:  المطلب
 دراسةةةة مةةةع لهةةةا، والإجرائةةةي الموضةةةوعي بالجانةةةب الإلمةةةا  يسةةةتوجب سةةةيبرانيةال الجريمةةةة تعريةةةف أن
 بيةةةةان طريةةةةق عةةةةن لهةةةةا الفنيةةةةة بةةةةالأمور والإحاطةةةةة الجريمةةةةة، تكةةةةوين فةةةةي تتةةةةداخل التةةةةي المختلفةةةةة العوامةةةةل
 .خصائصها

 السيبرانية الجرائم مفهوم :الأول الفرع
 فةةي تشةةريًي ا تنظيمهةةا عةةد ل ذلةةك ويرجةةع ،نيةسةةيبراال ةمةةيللجر  شةةامل هةةو فم وضةةع يفةة اءلفقهةة أختلةةف
 هةةذا مثةةلل قةةانونيال التعريةةف لغيةةاب ونتيجةةة الجةةرائم  مةةن بغيرهةةا مقارنةةة نشةةأتها وحداثةةة العةةالم دو  مختلةةف
 موحةد قةانوني مصةةلح وجةود عةد  إلةى بالإضةافة القانونيةة، الةنظم يةةلبام فةي المستحد  جرا الإ من النوع
 .نيةسيبراال الجرائم ماهيةب تعريفلل

 مةن النوع لذلك بها ينظر التي المنةلقات ناحية منو  رئيسيين، اتجاهين إلى بدوره انقسم قد الفقه أن
 فةي التوسةع حةاو  فقةد الثةاني الاتجاه أما نية،سيبراال الجريمة مفهو  ضيقي الأو  الاتجاه أن حي  الجرائم،
 .نيةسيبراال الجريمة تعريف

 وا حةالأ في نيةسيبراال مائالجر  حصر إلى تجاهالإ ذاه ذهب :السيبرانية للجريمة الضيق التعريف أولًا:
 لهةةذه تصةةل لا التةي الجرائمفةة الحديثةة، المعلومةةات تكنولوجيةةة تقنيةة بشةةؤون  المعرفةة مةةن كبيةةر ا قةدر ا حتةةا ت التةي
  .التقليدية العقابية لقوانينا نصو  دراستها على عكفت عادية تقليدية جرائم تبرتع المعرفة من الدرجة
 دور ا المعلوماتيةة والبةرام  الكمبيةوتر بيانةات فيهةا تلعب التي الجرائم" بأنها الفقه نم جانب رفهاع فقد
  .(1)رئيسية" كأداة  ارتكابه في الآلي الحاسب يستخد  إجرامي فعل كل هي أو هام ا،

 بالمعالجةةة يتعلةةق فيمةةا بةةه مسةةمو  ميةةر أو مشةةروع، ميةةر سةةلوك كةةل " اهةةبأن أخةةر جانةةب عرفهةةا كمةةا
 .(2) البيانات" هذه نقل أو للبيانات، الآلية

 العمليةةات بعةة  ارتكابهةةا مراحةةل فةةي حةةد  قةةد يكةةون  التةةي الجةةرائم تلةةك " بأنهةةا أخةةر عنهةةا قةةا  كمةةا
  .(3) الحاسوب" داخل الفعلية
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 الذ  المشروع مير الفعل في تتمثل السيبرانية الجريمة أن إلى الفقهاء أحد ذهب الأجنبي الفقه ومن
 .(4)الآلي  الحاسب إرتكابه في يتدخل
 هةةذا فأنصةةار السةةيبرانية، الجرايمةةة بأوجةةه الإلمةةا  عةةن قاصةةرة أنهةةا السةةابقة التعريفةةات علةةى يؤخةةذ مةةا
 لةم ولكن أرتكابها، طريقة على ركز من منهم أن كما فق ، الجريمة موضوع على تركيزهم صبوا قد الاتجاه
 الجوانب. مختلف من الظاهرة تناو  تعريف يوجد

 كةةل " بأنهةةا السةةيبرانية الجريمةةة تعريةةف إلةةى جانةةب ذهةةب :السككيبرانية للجريمككة الواسكك  التعريككف ثانيًككا:
 معنويةة أو ماديةة كانةت سةواء الآلةي الحاسةب جهةا  بمكونةات إضرار ا الإنسان يأتيه عمل عن إمتناع أو عمل
 .(5) " القانون  يحميها التي والمصالح القيم من بإعتبارها وذلك الجها ، بهذا الخاصة الإتصا  شبكة أو

 إضةةرار الإنسةةان يأتيةةه امتنةةاع أو "عمةةل بأنهةةا: السةةيبرانية الجريمةةة تعريةةف الفقةةه مةةن آخةةر رأ  تنةةاو 
 (.6عقاب ا") لها ويفر  العقوتات قانون  يحميها التي به، الخاصة الاتصا  وشبكات الحاسوب بمكونات
 "كةةل بأنهةةا: الاقتصةةادية والتنميةةة للتعةةاون  الأورتيةةة المنظمةةة إطةةار فةةي السةةيبرانية الجريمةةة عرفةةت كمةةا
ةةا يكةةون  المعنويةةة، أو الماديةةة الأمةةوا  علةةى الاعتةةداء إلةةى يةةؤد  أن شةةأنه مةةن امتنةةاع أو فعةةل  بةريقةةة ناتج 
 .(7)الإلكترونية" المعلوماتية التقنية تدخل عن مباشرة

 الجريمةةة لمنةةع العاشةةر المتحةةدة الأمةةم مةةؤتمر منظمةةة توصةةيات فةةي السةةيبرانية الجريمةةة تعريةةف وجةةاء
 يمكةةن جريمةةة أ  الإلكترونيةةة بالجريمةةة "يقصةةد بأنهةةا:  2000 سةةنة فيينةةا فةةي المنعقةةدة المجةةرمين ومعاقبةةة
 مةةن تشةةمل تلةةك والجريمةةة حاسةةوتي، نظةةا  داخةةل أو حاسةةوتية، شةةبكة أو حاسةةوتي، نظةةا  بواسةةةة ارتكابهةةا
 .(8)الكترونية" بيئة في ارتكابها يمكن التي الجرائم جميع المبدئية الناحية
 .(9) الآلي الحاسب جها  محي  في يتم إجرامي فعل كل بأنه أخر عرفها كما
 هةذا علةى يؤخةذ كمةا السةيبرانية، الجريمة مفهو  في كثير ا توسع قد الاتجاه هذا أن نقو : النهاية وفي
 الجةةةرائم طائفةةةة فةةةي تةةةدخل لا قةةةد أفعةةةا  علةةةى السةةةيبرانية الجريمةةةة وصةةةف يةلةةةق أن شةةةأنه مةةةن أن التوسةةةع
 الحاسةةوب كسةةرقة الجةةرائم فةةبع  الإجرامةةي، النشةةاط فةةي الآلةةي الحاسةةوب أسةةتخدا  لمجةةرد وذلةةك السةةيبرانية
، الأقةةةرا  أو الآلةةةي،  أن لمجةةةرد الفاعةةةل سةةةلوك علةةةى السةةةيبرانية الجريمةةةة وصةةةف إعةاؤهةةةا يمكةةةن فةةةلا مةةةثلا 
 الاختلاس. لفعل محلا   كانت المادية مكوناته أحد أو الحاسوب،

 السيبرانية الجرائم الثاني: خصائص الفرع
 عةةةةدة إضةةةةفاء إلةةةةى الإنترنةةةةت وشةةةةبكة الآلةةةةي الحاسةةةةب بجهةةةةا  السةةةةيبرانية الجريمةةةةة أرتبةةةةاط عةةةةن نةةةةت 
 التقليدية. الجريمة عن تفرقها الجريمة لهذه خصائص
 أنهةا السةيبرانية، الجريمةة بهةا تتميةز خاصةية أو  إنللحكدود:  عابرة جريمة السيبرانية الجريمة أولًا:
 الجغرافيةة الحةدود يعةرف لا عةالم وهةو الإنترنةت بعةالم لإتصةالها وذلةك الواحةدة  الدولةة حةدود تتعةدى جريمة
 الجريمة تلك تقع أن فيمكن التنفيذ، سرعة بسبب الجريمة، بهذه تتأثر دو  هناك أن ذلك عن وينت  للدو ،
 أخر. مكان في عليه والمجني مكان، في الجاني طرف من
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ةةا الآلةةي الحاسةةب  مةةن فةةي  مةةن كبيةةرة أعةةداد رتةة  تةةم الإنترنةةت تكنولوجيةةا أسةةتخدا  كثةةرة مةةع وخصوص 
، الأجهةةزة تلةةك بةةين الاتصةةا  أصةةبح فقةةد الشةةبكة، بهةةذه مختلفةةة جغرافيةةة أمةةاكن فةةي الحواسةةيب  فةةيمكن سةةهلا 
 ويمكةن ،مباحةة ميةر أو مباحةة بةةرق  الأتصةا  ذلةك تةم وسةواء ،عنوانةه معرفةة بمجةرد إليةه للمرسل الوصل
 بلةةد فةةي المعتةةد  نجةةد مةةا فغالب ةةا الةةدو   لحةةدود عةةابرة جةةرائم بأنهةةا التقنيةةة المعلومةةات جةةرائم علةةى نةلةةق أن

 السةيبرانية الجرايمةة تعةد وعليةه ثالة ، بلةد في الجريمة عن الضرر يقع قد كما آخر، بلد في عليه والمعتدى
 .(10)الواحدة للدولة الجغرافية للحدود العابرة الجرائم من

 الفضةةةاء هةةةو السةةيبرانية الجريمةةةة محةةل أن: الخكككارجي الفضكككا  فكككي تكككتم السكككيبرانية الجريمكككة ثانيًككا:
 رقميةةة بيانةةات إسةةتخدا  علةةى قةةائم العةةالم هةةذا ،(11) أفتراضةةي عةةالم فةةي يةةتم واقعةةي تصةةرف فهةةي السةةيبراني
 تقةةو  مةةا عةةادة عاليةةة، حساسةةية ذو إلكترونةةي موقةةع بةةإختراق القيةةا  نتيجةةة وذلةةك إلكترونيةةة، أتصةةا  ووسةةائل
 أو المةةةارات أو الكهرتائيةةة المحةةةات أو النوويةةة الةاقةةة محةةةات مثةةل أولويةةة ذات بوظةةائف المواقةةع تلةةك
  .(12)النقل  وسائل

 فةإن السةيبرانية، الجريمةة بهةا تتميةز التةي الخاصةة للةبيعةة نظةر اوالإثبكات:  الاكتشكاف صعوبة ثالثًا:
 العةةةالم فةةةي أثةةةر ا تتةةةرك لا فهةةةي عنهةةةا، الكشةةةف صةةةعوتة فةةةي تتمثةةةل الصةةةعوتات، مةةةن الكثيةةةر يكتنفةةةه إثباتهةةةا
، المعلوماتيةة السةةرقة فةةي لإقتحةا  أثةةر فةةلا العنةف، علةةى تقةةو  لا السةيبرانية فالجريمةةة الخةارجي، ولكنهةةا  مةةثلا 
 فالجريمةةةة لهةةةا، خةةةارجي أثةةةر فةةةلا المخزنةةةة، السةةةجلات مةةةن تزويرهةةةا أو تغيرهةةةا يةةةتم أو تمحةةةى وتيانةةةات أرقةةةا 

  العنف. على تقو  لا هادئة فنية، جريمة تعد السيبرانية
 العنةةف، جةةرائم مةةن السةةيبرانية الجريمةةة يعتبةةر الفقهةةاء بعةة  هنةةاك إن إلا الخاصةةية تلةةك مةةن وتةةالرمم

 علةى المتعةدين دوافع تشابه بدافع الأمريكية  المتحدة بالولايات الفدرالي التحقيقات مكتب إليه ذهب ما مثل
 .(13) العنف جرائم مرتكب دوافع مع الآلي الحاسوب أنظمة

 السيبرانية للجرائم القانوني الثاني: التكييف المطلب
 التكنولوجيةةة الثةةورة بفعةةل الإنترنةةت، يسةةتخدمون  العةةالم مسةةتوى  علةةى شةةخص بليةةون  مةةن أكثةةر هنةةاك
 إلةى مترابةةة والأفةراد الأكاديميةة والأوسةاط التجاريةة والأعمةا  الحكوميةة، مير والمجتمعات الدو  أصبحت
 وشةةبكاتها الحواسةةيب أنظمةةة علةةى العسةةكر   الاعتمةةاد ا داد نفسةةه الوقةةت وفةةي قبةةل مةةن تخيلةةه يمكةةن لا حةةد
 جريمةة أنهةا علةى إليهةا نظةر مةن فهنةاك السةيبرانية، الجةرائم طبيعةة بيان على بظلاله ألقي مما هائلة.  يادة
 تةةتم التةةي للحةةروب أمتةةداد يمثةةل الحةةروب، مةةن جديةةد نةةوع أنهةةا علةةى إليهةةا نظةةر مةةن وهنةةاك جديةةد، نةةوع مةةن

 الأسلحة. بإستخدا 
 دولية كحرب السيبرانية الجرائم تكييف :الأول الفرع

 علةةى قاصةةرة السةةيبرانية الجةةرائم تعةةد فلةةم الحةةروب، أنةةواع مةةن جديةةد نةةوع هةةي السةةيبرانية الجريمةةة أن
 ذاتها. بحد الدو  على الأخيرة الأونة في السيبرانية الهجمات توجيه تم فقد التجارية، العلاقات نةاف

 العلاقةات في السيبرانية الجريمة عناصر على الاستحواذ في هام ا دور ا الالكتروني الفضاء لعب فلقد
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 وذلةك فعاليةة، ذات بعمليةات القيةا  فةي حيوي ةا عةاملا   الإلكترونيةات مجةا  في التقد  أضحى فقد الدو ، بين
 القةوة، مفهةو  فةي تغيةر بالضةرورة يسةتدعي الأمةر وهةذا الخةارجي، الفضةاء فةي القتةا  على القدرة خلا  من
 تحو هةةا التةةي الماديةةة ميةةر وكةةذلك الماديةةة والإمكانيةةات الةاقةةات مجموعةةة بأنهةةا تعريفهةةا بالإمكةةان بةةات فقةةد
 ،الدولةة مصةالح تحقيةق عنةه ينةت  بمةا ،مةؤثر بفعةل والقيةا  القةرار، صةنع عمليةة فةي وتسةتخدمها الدولة أحد
 .(14) نفسه الوقت في السياسية الوحدات سلوك في والتأثير
 الخصم أر  إحتلا  على تعمتد كانت التي الكلاسيكية الحروب نظا  من القوة عناصر انتقلت فقد
 وسةرقة التكنولوجيا على الإستحواذ قوامها الحروب، من جديد نوع إلى بتدمير، القيا  بعد ثرواته والإستيلاء
 بةةدون  للدولةةة القةةومي الأمةةن إختةةراق علةةى العمةةل وكةةذلك ،بالمعلومةةات والةةتحكم العلميةةة والإبتكةةارات الأسةةرار
 آثار له القوة من الجديد النوع فذلك التجس ، عمليات وتدون  ،الحدود على بالتعدى القيا  حتى أو أسلحة،
  .التقليدية الحرب تفوق 

 فيهةةةا يةةةتم التةةةي السةةةاحة فهةةةو الالكترونةةةي الفضةةةاء هةةةو الحةةةرب مجةةةا  يكةةةون  السةةةيبرانية الحةةةرب ففةةةي
 عليها، المعتدى للدولة والإجتماعية والإقتصادية الثقافية النواحي على التأثير يتم الساحة تلك ففي الصراع،
 قةد التةي الصةور ومةن المسةلحة، القةوة إلةى تتةةور فةلا ضيق الحروب من الجديد النوع ذلك مجا  كان وإن
 كمةةا ،المعلومةةات سةةرقة وكةةذا التجسةة  عمليةةات وكةةذلك للأنظمةةة المتعمةةدة الاختراقةةات الحةةروب تلةةك تأخةةذها
 .(15) الفكرية الحرب شن إلى السيبرانية الحروب نةاق يمتد

 ذلةك إلةى الالتجةاء بحةق المتعلقةة القواعةد تخةص مشةكلة تثيةر السةيبرانية الحةروب فةإن سةبق مةا على وتناء
 ميثةاق ضةوء وفةي مشةروعيتها، عةد  أو الجديةدة الحةروب هةذه مشروعية في البح  وتالتالي الحروب، من النواع
 .الدو  بين العلاقات في بإستخدامها التهديد عد  أو القوة استخدا  عد  بواجب والمتعلق ،المتحدة الأمم

 دولي كإجرام السيبرانية الجرائم تكييف :الثاني الفرع
 .الدولية الجرائم نةاق في تدخل السيبرانية الجريمة أن إلى الققة من جانب ذهب
 من تقع الدولي القانون  للقواعد مخالفة كل في تتمثل هي الدولية الجريمة أن إلى الفقة من جانب ذهب

 ترتكةب وقةد يبيحها أو الوطني القانون  يمنعها كان سواء كله، الدولي بالمجتمع حتى أو بالأفراد الإضرار أجل
  .(16) والمجتمع بالأفراد إضرار وذلك الاختيار في بحريته يتمتع شخص من بامتناع أو بفعل الجريمى تلك

 معتبةةرة إرادة ذ  شةةخص مةةن صةةادر الةةدولي، القةةانون  فةةي مشةةروع ميةةر فعةةل "هةةي الدوليةةة الجريمةةة
 هةةذا خةلا  مةةن ،أجلةه" مةةن توقةع عقوتةةة ولةه أكثةةر أو دولتةين بةةين بالعلاقةة معةةين نحةو علةةى ومتصةل قانونةا
 المعنةو   والةركن المةاد  الةركن فةي تتمثةل عليهةا تقةو  أركةان أرتعةة لهةا الدوليةة الجريمةة أن يتضةح التعريف
  .(17) الدولي والركن الشرعي والركن
 صةادر السةلوك هةذا مشروع، مير إنساني سلوك هي بقوله الشاذلي الله عبد فتو  الدكتور عرفها وقد
 لمصةةلحة إنتهةةاك علةةى السةةلوك هةةذا ينةةةو   ،برضةةائها أو الةةدو  أحةةد بإسةةم الفةةرد بةةه يقةةو  إجراميةةة إرادة عةةن
  .(18)جنائية  حماية الدولي القانون  لها يقرر والتي الدو  أحد
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 برضةاها أو بتشةجيعها أو الدولةة بأسم فرد عن يصدر إراد  سلوك بأنها الفقهاء أحد عرفها حين في
  .(19) قانون ا محمية تكون  الدو  أحد بمصلحة المساس على ينةو   مشروع مير

 فةي المتمثةل الرابةع الةركن هةو الدوليةة الجريمةة بةه تتميةز مةا أهةم أن إلةى الفقةة من الجانب هذا فذهب
 ،للحةةدود عةةابرة جريمةةة بةبيعتهةةا فهةةي ،السةةيبرانية الجةةرائم بةه تتميةةز خاصةةية هةةو الةةركن وهةةذا ،الةةدولي الةركن
 .دولية جريمة بذلك فهي

 ،للصةواب الأقةرب هةو حةرب وليسةت جريمةة بوصةفها السةيبرانية الجريمةة تكييةف أن نرى  فإننا جانبنا ومن
 الجريمةة أوصةاف عليهةا تنةبةق كمةا ،خةورتهةا مةن بةالرمم الجةرائم نةةاق فةي تةدخل السةيبرانية الجريمة ان حي 
 أخرى. دولة في الإجرامية والنتيجة دولة في الإجرامي السلوك كون  ،الدولي بركنها تتميز والتي الدولية

 السيبرانية الجرائم عن الناتجة الدولية المسؤولية خصوصيةالثاني:  المبحث
 القةانون  يتناولهةا التةي الموضةوعات أهةم مةن تعةد السةيبرانية الجةرائم عةن الناتجة الدولية المسؤولية إن
 بشةكل أثةرت قةد أنهةا نجةد التكنولوجيةا مجةا  فةي الحديثةة التةةورات إلةى فبةالنظر ،الأخيرة الأونة في الدولي
 أسةتدعى ممةا بةالتنظيم  الةدولي القانون  يتناولها لم إشكاليات عدة ظهرت فقد الدو ، بين العلاقة على كبير
 موضةةةوع إلةةةى التةةةةرق  سةةةيتم وعليةةةه الخاصةةةة، طبيعتهةةةا مةةةع تفةةةق بةريقةةةة الإشةةةكاليات تلةةةك وحةةةل معالجةةةة
 المسةةؤولية وأسةةاس لأركةةان الأو  مةلبةةين فةةي السةةيبرانية الجةةرائم عةةن الناتجةةة الدوليةةة المسةةؤولية خصوصةةية
 .السيبرانية الجرائم مكافحة في الدولية الإتجاهات لبيان والثاني السيبرانية الجرائم عن الدولية

 السيبرانية الجرائم عن الدولية المسؤولية وأساس أركانالأول:  المطلب
 مصةةلح وظهةر صةغيرة قريةة العةالم أصةبح حية  جديةدة مرحلةة فةي العالم دخل الأخيرة الأونة في
 فقةةد الاتصةةا ، تكنولوجيةةا عةةالم فةةي حةةد  الةةذ  الكبيةةر للتةةةور ذلةةك فةةي السةةبب ويرجةةع الكونيةةة، القريةةة
 العديةد ظهةرت التكنولوجيةا فةي الهائةل التةةور هةذا مةع ولكةن الةدو ، بةين للتعامةل جديةدة طةرق  استحدثت
 القرصةةنة، مةةن أنواعهةةا بمختلةةف السةةيبرانية الجةةرائم فةةي متمثلةةة الفضةةاء هةةذا داخةةل الجديةةد التهديةةدات مةةن

 الاسةةةةةتراتيجيات مةةةةةن العديةةةةةد وضةةةةةع الةةةةةدولي المجتمةةةةةع لكةةةةةن الإلكترونيةةةةةة، والإرهةةةةةاب ،السةةةةةرقة التجسةةةةة ،
 الدوليةة المسةؤولية وأسةاس أركةان تحديةد الامةر أستلز  والتي ،الجرائم هذه أضرار من والتقليل لمواجهتها،

 .الجرائم تلك عن
 السيبرانية الجرائم عن الدولية المسؤولية أركان: الأول الفرع

 النظةا  شةخص محةور هةو فةالفرد الةداخلي، القةانوني والنظةا  الةدولي القانوني النظا  بين تشابه هناك
 يفةةر  حية  ،الةةدو  فةي والمتمثلةةون  أشخاصةه لةه الةةدولي القةانوني النظةةا  الحةا  وكةةذلك الةداخلي، القةانوني
 عمةل بةأ  الدولةة قامةت فةإذا حقةوق، عةدة للدو  يرتب كما ،التزامات عدة الدو  على الدولي القانوني نظا 
 القانون  قواعد فإن أخرى  دولة أصاب ضرر ثمة إحدا  العمل هذا عن ونت  الدولي القانون  لقواعد مخالف
 الةدولي، القةانون  لقواعةد يخضةعون  أشةخا  بةه يقةو  السةيبراني فالإجرا  الضرر، ذلك نتيجة تحملها الدولي
 .(20)الدولة مسؤولية فتقو  أضرار عنه وينت 
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 الدوليةة المسةؤولية لقيةا  يكفةي لا: الكدولي القانون  أشخاص أحد إلى السيبرانية الجريمة نسبة أولًا:
 أشةخا  مةن دولةة إلةى العمةل هةذا إسةناد أن يلةز  بةل مشةروع، ميةر العمةل يكون  أن السيبرانية الجرائم عن
 ذات الدولةة تلةك تكون  أن كذلك يلز  بل محددة، دولة إلى منسوت ا العمل يكون  أن يكفي فلا ،الدو  القانون 
 كاملةة الدولةة حقةوق  تمةارس لا فهي أعمالها، عن تسأ  لا السيادة ناقصة الدولة إن ذلك عن وينت  ،سيادة
 .(21) السيادة

 أن حي  سيبرانية، هجمات وقوع بمجرد يقو  الضرر ركن أن نجد السيبرانية الجرائم على وتالتةبيق
 الدولةةة تصةةيب أضةةرار ا عنةةه ينةةت  مةةا وهةةذا ،التحتيةةة الدولةةة بنيةةة علةةى السةةيةرة تهةةدف السةةيبرانية الهجمةةات
 مةةن تمكنهةةا التةةي الهائلةةة إلكترونيةةة القةةوة تمتلةةك متقدمةةة دو  بةةالقةع هةةي المعتديةةة والدولةةة عليهةةا، المعتةةدى
 الجةةرائم ترتكةةب قةةد المثةةا  سةةبيل فعلةةى ،أخةةرى  عناصةةر الهجمةةات بتلةةك تقةةو  قةةد كمةةا ،الهجمةةات تلةةك إتيةةان

 ينةبةةق فهةةؤلاء الةةوطني، التحةةرر حركةةات وكةةذلك المتمةةردة، والجماعةةات الإرهابيةةة الجماعةةات مةةن السةةيبرانية
 .(22) الدولة إلى الفعل نسبة في المتمثل الأو  الركن عليهم

 الةذ  الفعةل هةو دولي ةا المشةروع ميةر الفعةل إن :مشكروعة غيكر السكيبرانية الجريمكة تكون  أن ثانيًا:
ةةا يشةكل ةا المشةةروع ميةر فالفعةةل ،الةدولي القةةانون  لقواعةد إنتهاك   الإتيةةان فةةي يتمثةل الةةدولي القةانون  لقواعةةد طبق 
 عةةةد  فمًيةةةار الدولةةةة، علةةةى الملقةةةاه الإلتزامةةةات لأحةةةد مخالفةةةة يشةةةكل ممةةةا بةةةه الإتةةةيلن عةةةن إمتنةةةاع أو بفعةةةل

 بمنشةةأ المشةةروعية بعةةد  الفعةةل وصةةف فةةي عبةةرة ولا ،مجةةرد موضةةوعي مًيةةار هةةو عامةةة بصةةفة المشةةروعية
 الفعةل وصةف فةي عبةره ولا الفرد، أتاه فعل من تكون  كما الدولة فعل من المشروعية عد  تكون  فقد الالتزا 
 القةانون  قواعةد إنتهةاك بهةا يتحقةق التةي بالوسةيلة يعتةد لا كمةا الةداخلي، القانون  في بوصفه المشروعية بعد 
 .(23)سلبي بسلوك فعل عن امتناع أ  أيجابي بفعل ذلك أكان سواء الدولي،
 الأمةم لميثةاق مخالفة يشكل ما وهذا ،ومادية بشرية أضرار ا تسبب قد أنها نجد السيبرانية الجرائم وفي
 .الإنساني الدولي القانون  لقواعد ومخالفة ،المتحدة

 المسةؤولية أركةان مةن ركةن أهةم الضةرر ركةن يعتبةر: ضكرر السكيبرانية الجريمكة عكن ينكت  إن ثالثًا:
 عةدة الضةرر ويأخةذ ،الدولةة مسةؤولية معةه انعةدمت الضةرر إنعةد  متةى لأنةه السةيبرانية  الجرائم عن الدولية
 مةن حةق علةى اعتةداء كةل وهةو المةاد  الضةرر وهنةاك ،مباشةر ميةر وضةرر مباشةر ضرر فهناك أوصاف
 المسةاس حتةى أو اعتةداء كةل في ويتمثل المعنو   الضرر وهناك ،رعاياها بحقوق  المساس أو الدولة حقوق 
 .(24) رعاياه بأحد أو الدولي الشخص بشرف

 بالفعل القائم أكان سواء أشكاله بكافة متحقق الضرر ركن أن نجد السيبرانية الجرائم على وتالتةبيق
 فعةةةل مةةةن الضةةةرر يتحقةةةق كمةةةا الإيرانةةةي، النةةةوو   البرنةةةام  علةةةى الفيروسةةةي الهجةةةو  فةةةي حةةةد  كمةةةا دولةةةة

 حسةةابات إختةةراق أو المعلومةةات سةةرقة بهةةدف بهةةا تقةةو  التةةي الهجمةةات فعةةل فةةي كمةةا الإجراميةةة، المنظمةةات
 (.25) والضمان الوفاء بةاقات أرقا  سرقة وكذلك ،مصرفية
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 السيبرانية الجرائم عن الدولية المسؤولية أساس :الثاني الفرع
 ،السةيبرانية الجرائم لمواجهة وسيلة العالمية المنظمات ومختلف الدو  إليها سعت التي الجهود تشكل
 مةن ،والتعةاون  الاتصةا  آليةات وتكثيةف والأكاديميةة، التقنيةة الوسةائ  مختلةف بين التنسيق خلا  من وذلك
 طةةةرف كةةةل ومسةةةؤولية نةةةةاق فةةةي السةةةيبرانية التهديةةةدات لمواجهةةةة متنوعةةةة دوليةةةة اسةةةتراتيجيات وضةةةح خةةةلا 
 .بعضه على العالم انكشاف ظل في والاتصالات، المعلومات تكنولوجيا استخدا  مراقبة وضرورة

 نظريةة تقةو  :المشكروع غيكر العمك  لنظريكة أسكتنادًا السيبرانية الجرائم عن الدولية المسؤولية أولًا:
 هةةذا لمصةةدر عبةةرة ولا المعتديةةة، الدولةةة مسةةائلة يسةةتوجب دولةةي بةةالتزا  الإخةةلا  عةةن المشةةروع ميةةر الفعةةل
 عنةه نةت  متةى ،القضةائية السةلةة أو التنفيذيةة السةلةة أو التشةريًية السةلةة مةن صةادر ا يكةون  فقد الإخلا 
 .بأراضيها متواجدا وكان أمواله أو شخصه في الأجانب بأحد ضرر ا

 الأسةاس هةذا علةى الدوليةة للمسةؤولية وتخضةع ،مشةروع مير عمل الدولية السيبرانية الهجمات تعتبر
 أن الثةاني المًيةار أمةا ،الدولةة قبةل مةن الهجمةات هةذه صةدور فةي والمتمثةل الدوليةة الصةفة مًيةار توفر إذا
 ثمةة السةيبرانية الهجمةات علةى يترتةب أن فيجةب ،دولةي عةرف أو لمعاهةدة خارقةة السةيبرانية الهجمات تكون 
 أو الاقتصةادية الناحيةة مةن عليهةا التعد  تم قد يكون  أن أ  ،الدولي القانون  أشخا  أحد بمصالح ضرر
 حفظ أجل من المتحدة الأمم كرستها التي المبادئ بأحد السيبرانية الهجمات تم  أو ،السياسية الناحية من
 .(26)الدولي  والأمن السلم

 للنقد: المشروع مير العمل نظرية تعرضت وقد
 نظرية عليها تقو  التي السيبرانية الجرائم عن الناتجة الأضرار عن للدولة المسؤولية إسناد عملية إن -

 وهذا فعلا، للدولة منسوت ا العمل هذا كان إذا ما تحديد بصعوتة تتعلق مشكلة تثير المشروع، مير العمل
 طم  (المعتدية) التصرف منشأ للدولة فيمكن ،عليها المعتدى ةالتكنولوجية للدول بالقدرة مرتب  الأمر
 .(27) الفاعل هوية
 الذ  الوس  هي السيبرانية الشبكات تكون  لا التي الحالة في تعقيدا تزداد الدولية العمل نسبة عملية إن -
 الخاصة الحاسوب أجهزة في مباشرة توضع فيروسات إرسا  عملية مثل الهجمات، هذه خلاله من تمت
 .(28)الجرائم  لتنفيذ أخرى  دولة إقليم المعتدية الدولة أستخدا  الحالة في أو ،عليها المعتدى بالدولة

 المسككككؤولية) المخككككا ر لنظريككككة أسككككتنادًا السككككيبرانية الجككككرائم عككككن الدوليككككة المسككككؤولية ثانيًككككا:
 بعةد المشةروع، ميةر الفعةل لنظريةة الفقةه وجههةا التي الإنتقادات بعد المخاطر نظرية ظهرت: (الموضوعية

 النظريةة هةذه تةةوير هةذا نتةا  مةن كةان فقةد العلمةي، و التكنولوجي التةور مواكبة عن عاجزة أصبحت أن
ا أصةبح والةذ  الافتراضي العالم علية يةلق ما ظهور  فةي الةدو  مةن الكثيةر شةؤون  خلالةه مةن تةدار مسةرح 
 أسةةاس علةةى المخةةاطر نظريةةة وتقةةو  اقتصةةادية، أو إجتماعيةةة أو سياسةةية أكانةةت سةةواء ،المجةةالات فمختلةة
 للقةةانون  مخةةالف سةةلوك بارتكةةاب قامةةت متةةى الةةدولي القةةانون  أشةةخا  مةةن شةةخص بوصةةفها الدولةةة مسةةائلة
 .(29) الخةورة من عالية درجة على السلوك هذا وكان ،الدولي
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 ،الدوليةة المسةؤولية لتحديةد كأسةاس المخةاطر بنظريةة أخةذت التةي الدوليةة الإتفاقيةات مةن العديد وهنا
 بةةأ  قامةةت متةةى الدولةةة تلةةز  الاتفاقيةةات فهةةذه ،الذريةةة بالةاقةةة الخاصةةة الاتفاقيةةات المثةةا  سةةبيل علةةى فنجةةد
 وذلةةك ،الأنشةةةة هةةذه عةةن الناجمةةة الأضةةرار كافةةة عةةن التعةةوي  بةةدفع تقةةو  أن السةةلم وقةةت فةةي ذر   نشةةاط
  .(30) للدولة خةأ أ  هناك يكون  أن تشترط أن دون  ،الموضوعية المسؤولية قواعد على بناء

 تلك في المتسببة للدو  مشروعة مير أعما  نتيجة تكون  أخرى  دولا تصيب التي الأضرار أملب إن
 عةد  إثبةات يتعةذر أنةه إلا الةدولي، القةانون  قواعةد علةى بنةاء مشةروعة بأنشةةة القيةا  طريةق عةن أو الأفعا 
 هةذا وعلةى ،والعلاقةة السةببية الضةرر ركةن تةوفر أسةاس علةى الدولية المسؤولية أقيمت هنا من ،المشروعية
 السيبراني: الفضاء على تنةبق الموضوعية المسؤولية شروط كانت إذا ما نبين أن يجب الأساس

 الجةرائم أن باعتبةار خةر نشاط وجود هو المخاطر نظرية لقيا  يتوفر أن يجب شرط أو  فإن: الخطأ –أ 
 التحتية البنية يم  للحدود عابر ضرر ا عنها ينت  ،السيبراني الفضاء في الضارة الأنشةة وكافة السيبرانية
 فةةي الةةدو  بهةةا تقةو  التةةي الضةةارة والأنشةةةة السةيبرانية الهجمةةات فةةإن ،والسةلم الةةدولي الأمةةن يمةة  أو للةدو 
 الأمةةن علةةى وخيمةةة آثةةار مةةن عليهةةا يتةةرب لمةةا نظةةرا خةةةرة نشةةاطات أنهةةا علةةى تكييةةف الافتراضةةي العةةالم
 .(31) توافر قد الخةأ عنصر يكون  وتالتالي والدولي، القومي

 حقيقةة إنكةار أحةد يسةتةيع ولا ،للحةدود عةابر بانةه السةيبرانية الجةرائم فةي الضةرر ركةن يتميز: الضرر –ب 
 تلحةةةق الإلكترونةةةي الفضةةةاء فةةةي المعتديةةةة الدولةةةة تمارسةةةها التةةةي الضةةةارة والأنشةةةةة السةةةيبرانية الهجمةةةات أن

 دائةةرة وإتسةةاع شةةؤونها تسةةيير فةةي الإلكترونيةةة الحكومةةة الةةدو  تبنةةي أن إذ ،عليهةةا المعتةةدى بالدولةةة أضةةرارا
 ممةةةا سةةةرية ميةةةر القوميةةةة البيانةةةات قواعةةةد أصةةةبحت أن عنةةةه نةةةت  والإتصةةةا  التكنولولجيةةةا بوسةةةائل التعامةةةل
 .(32) الإلكتروني الفضاء هجمات مخاطر إلى عرضها

 الخةةةةر النشةةةاط بةةةين سةةةببية علاقةةةة وجةةةود تشةةةترط الموضةةةوعية المسةةةؤولية قيةةةا  إن: السكككببية علاقكككة-ج 
 عةةن نةةات  القةةومي أمنهةةا ومسةةت الةةدو  لحقةةت التةةي الأضةةرار أن إثبةةات يجةةب لةةذا عنهةةا، الناتجةةة والأضةةرار
 .(33) أخرى  دولة بها قامت التي السيبرانية الهجمات
 عةةةن الدولةةةة للمسةةةؤولية كأسةةةاس عليهةةةا اعتمةةةاد يمكةةةن لا المخةةةاطر نظريةةةة أن نةةةرى  فإننةةةا جانبنةةةا ومةةةن
ةا الحةرب  مةن فةي فهةو مشةروع لةي  الإفتراضةي عةالم فةي الدولة نشاط أن باعتبار السيبرانية الهجمات  نزاع 
ا  تحةةةيم أجةةل مةةن أخةةرى  دولةةة ضةةد دولةةة بةةه تقةةو  إجرامةةي نشةةاط أنةةه علةةى يكيةةف السةةلم وقةةت وفةةي ،مسةةلح 
 .للدو  الداخلية الشؤون  في تدخل يشكل مما للدو  التحية البنية

 هةةو السةةيبرانية الجريمةةة عةةن الدوليةةة المسةةؤولية عليةةة تبنةةى الةةذ  الأسةةاس أن نةةرى  فإننةةا جانبنةةا ومنةةا
 العمةل عةن المسةؤولية عناصةر تحديةد لصةعوتة وذلةك ،الموضوعية المسؤولية قوامها والتي المخاطر نظرية
 المسةؤولية حالةة فةي ولكةن ،الدوليةة الجنائيةة المسةؤولية مةن الجةاني إفةلات عنةه ينةت  قةد ممةا المشةروع مير

  .والضرر الخةأ الفعل تحقق متى مفترضة تكون  المسؤولية عناصر فإن الموضوعية
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 السيبرانية الجرائم ميافحة في الدولية الإتجاهاتالثاني:  المطلب
 إلى الدولي والتشريع الفقة سارع بل ،السيبرانية الجرائم حيا  الأيد  مكفوف الدولي المجتمع يقف لم
 بوصةةةةفه تةةةالين دليةةةةل فنجةةةد ،الحديثةةةةة الإجراميةةةة الظةةةةاهرة لتلةةةك للتصةةةةد  الدوليةةةة الأوراق مةةةةن العديةةةد إقةةةرار
 الةدولي المجتمةع شةرع وكذلك ،السيبرانية للجريمة للتصد  الدولي الفقة قدمها التي التوصيات من مجموعة
 .الدولية الجريمة لمكافحة دولية أتفاقية بوصفها بودابست أتفاقية

 (34) السيبرانية الجرائم ميافحة في تالين قانون  دور: الأول الفرع
ةا ،بهةا تكفةل قد تالين دليل فإن حروب أنها على السيبرانية الجرائم تكييف تم إذا  أن نجةد للةدليل فةبق 
 القةةانون  قواعةةد لقصةةور نتيجةةة الةةدليل إعةداد تةةم وقةةد أخةةرى، دولةةة ضةد دولةةة بإرتكابهةةا تقةةو  السةةيبرانية الجةرائم
 عةةد  أخةةرى  جهةةة ومةةن الداخليةةة، التشةةريعات وكةةذلك الجةةرائم مةةن المسةةتحد  النةةوع هةةذا مواجهةةة عةةن الةةدولي
 مةةدى دراسةةة جةةلأ مةةن دليلالةة هةةذا إبةةرا  وتةةم السةةيبرانية، الحةةروب إلةةى اللجةةوء يةةنظم قةةانوني أسةةاس أ  وجةةود
 اثر وذلك وكذلك ،عامة بصفة السيبرانية الحروب على الإنساني الدولي القانون  قواعد تةبيق مدى إمكانية
 (.35) 2017 عا  استونيا ضد روسيا شنته الذ  الشامل السيبراني الهجو 

 الحساسةة النقةاط أهةم بتحديةد قيامةه خةلا  مةن السةيبراني الحةرب مواجهةة فةي تةالين دليل دور ويظهر
 ومفهو  السيبرانية الحرب إطار في المسلح التراع النظا  كمفهو  السيبرانية والهجمات بالحروب الصلة ذات

 المقةةاتلي وصةةفة ،السةةيبراني الاشةةتباك قواعةةد خةةلا  مةةن السةةيبرانية بر الحةة إدارة وكيفيةةة السةةيبرانية، الجيةةو 
 شةةةرعية ومةةةدى التميةةةز، كمبةةةدأ المعروفةةةة الإنسةةةاني الةةةدولي القةةةانون  مراعةةةاة إمكانيةةةة إلةةةى إضةةةافة السةةةيبراني،
 (.36) طيار بدون  العسكرية كالةائرات العسكرية بالوسائل السيبراني المقاتل استهداف

 السيبرانية الجرائم ميافحة في بودابست أتفاقية دور: الثاني الفرع
 وقةةد ،الةةبع  بعضةةها ضةةد الةةدو  تنفةةذها إجراميةةة أفعةةا  أنهةةا علةةى السةةيبرانية الجةةرائم تكييةةف تةةم إذا
 ان يلاحةةةظ ولكةةةن ،الجةةةرائم تلةةةك علةةةى التةبيةةةق الواجةةةب القةةةانون  بتحديةةةد (2011) بودابسةةةت أتفاقيةةةة تكفلةةةت
 نةةةاق تحةةدد فقةةد ،الةةبع  بعضةةها ضةةد الةةدو  تشةةنها التةةي السةةيبرانية للجةةرائم تتةةةرق  لةةم بودابسةةت أتفاقيةةة
 أن إلةى ذلةك فةي السةبب ويرجةع ،الأخةرين الأفةراد ضةد الأفراد قبل من تنفذ التي السيبرانية بالجرائم الإتفاقية
 .حروب وليست جرائم بأنها السيبرنية الجرائم كييف قد الأتفاقية

 اسةةةةةةو ب ترتكةةةةب التةةةةي مئاالجةةةةر  تو يةةةةع علةةةةى بودابسةةةةت أتفاقيةةةةة تعملةةةة :الموضككككوعية القواعككككد :أولاً 
 الأنظمةةة فرو تةةو  سةةلامةو  صةةيةو لخص تتعةةر  التةةي مئاجةةر ال لةةىو الأ متضةة عةةاتو مجم أرتةةع ىلةةع الانترنةةت،

 متضةو  ،ا النظة لامةوسة البيانةات، هيو تشةو  الشةرعي، ميةر  االاعتةر و  الشةرعي، ميةر النفةاذ لمثة البيانات،و 
 ثةةلم ،وى بةالمحت ةلالمتصة مئاالجةر  الثالثةة، المجموعةة ضةةمت كمةا ،يةرو تز وال حتيةا الإ مئاجةر  الثانيةة عةةو المجم
 ىلةةع الاعتةةداء مئاجةةر  بعةةة،االر  المجموعةةة وتضةةم ، الأطفةةا اهةةفي  يسةةتخد اباحيةةة ادو مةة حيةةا ةو  ع،تو يةة نتةةا ،إ
 (.37) رةو المجا وق الحقو  الفكرية، كيةلالم
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 تتناسةب التي الإجراءات وكافة التشريًية التدابير تخاذإب اهفي الأعضاء و الد  ز لت بودابست وأتفاقية
 ي:وه السيبرانية مئاالجر  عماد هي تعد في مئاجر  (9) عدد ملتجري
 الدخو  هذا أكان سواء إذن أو حق دون  منه جزء أو كمبيوتر نظا  أ  إلى المتعمد القانوني مير الدخو  -
  .مباحة مير أخرى  نية لأية أو الكمبيوتر معةيات على الحصو  بنية حتى أو الأمن وسائل إنتهاك بنية
 إلى العامة مير المرسلة للبيانات تكنولوجية وسائل بواسةة حق ودون  المتعمد القانوني مير الاعترا  -
 تحمل كمبيوتر نظا  أ  من المنبعثة الكهرومغناطيسية الإشعاعات اعترا  وكذلك كمبيوتر نظا  من أو
 .المعةيات هذه مثل
 تغيرها أو تبديلها أو والإفساد الحذف أو التشويه أو بالتدمير المعةيات في الإراد  أو عمد عن التدخل -
 .إخمادها أو كبتها أو تعةيلها أو تعديلها أو
  .التكنولوجيا أنظمة في عمد عن التدخل -
  .الأجهزة استعما  إساءة -
 بيانات إخفاء أو تعديل أو حذف أى بإدخا  كذلك :الكمبيوتر جها  باستخدا  المتعمد التزوير -

 وذلك ،أصلية بيانات وكأنها قانونا مقبولة لتكون  الأصلية البيانات مير بيانات يظهر نحو على الكمبيوتر
 قصد أو نية تشترك أن للدولة ويحق مقروءة مير أو مقروءة البيانات هذه كانت إذا عما النظر بغ 
 الجنائية. المسؤولية لقيا  الغش
 الكمبيوتر. أجهزة بإستخدا  المتعمد الإحتيا  -
 الأطفا . دعارة بإستخدا  المرتبةة الجرائم -
 والمؤلف. الفكرية الملكية بحق المرتبةة الجرائم -

 وأ ةسةيبرانيال مئاالجةر  لةفمخت تحةددف والعقوتةات الجةرائم بةين بودابسةت أتفاقيةة رتةةت: العقوبات ثانيًا
ةةو  الجنةةائي، ون القةةان اهةةيلع يعاقةةب نأ ينبغةةي التةةي ترو بةةالكمبي ةلالمتصةة ائمالجةةر   اهتفرضةة التةةي مةةاتاللالتز  افق 
 نمة مئاالجةر  ذههةل الخةيةرة الةبيعةة نمة اقةبو الع سةتخلا إب المتعاقةدة افالأطر  مالحك ذاه  ز يل اد،و الم لكت
 ،نالةبيعيةي بالأشةخا  لةقيتع فيمةا ،لتشةم ،"دعةةار و  متناسةبةو  فعالةة" جنائيةة تةاتو عق ىلةع صنالة  خلا
  .(38)الداخلي  القانون  في نبالسج تاتو عق فر  إمكانيةو 

 المةةادة نصةةت حيةة  ،السةةيبرانية الجريمةةة عةةن المعنةةو   الشةةخص مسةةؤولية مبةةدأ الأتفاقيةةة أقةةرت وقةةد
 قيةا  لضةمان وذلك أخرى  تدابير ىوأ تشريًية، إجراءات فطر  دولة كل تبنىت سوف : يلى ما على (12)

 الشةخص لصةالح ارتكبةت مةا إذا المعاهةدة، هةذه فةي موصةوفة جريمةة أ  عةن المعنوية الأشخا  مسئولية
 المعنةةوى  للشةةخص تةةابع جهةةا  مةةن جةةزء بوصةةفه أو منفةةرد بشةةكل ارتكبهةةا طبيعةةى شةةخص بواسةةةة المعنةةوى 
 سةةلةة" المعنةةوى  الشةةخص لصةةالح تار اقةةر  اتخةةاذ سةةلةة -أ :أسةةاس علةةى وذلةةك داخلةةه، قياديةةا   منصةةبا   ويتبةةوأ
 داخةةةةل سةةةةيةرة أو رقابةةةةة لممارسةةةةة سةةةةلةة -  ،.المعنةةةةوى  الشةةةةخص مةةةةن قةةةةانونى تفةةةةوي  -ب ،".تمثيليةةةةة
 (.39) المعنوى  الشخص
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 الخاتمة
 تكةون  لكةي لتوصياتا بع  قد ن أن وارتأينا نتائ  عدة لىإ لناتوص دراستنا موضوع من انتهينا بعد
 .متكاملة دراسة
  استنتاجات أولا:
 ،الدولي القانون  وقواعد لأحكا  إنتهاك تمثل ذاتها بحد فهي مشروع مير عمل تعد السيبرانية الجرائم إن .1

 دوليةة قضةايا أختلةق علةى وتعمل ،الدولة مصالح تستهدف وهي الدو ، ووثائق أسرار أخترق  عليها فيترتب
 .التقليدية الحروب  من في الدو  تعرفها لم جديدة

 لا قةةد المشةةروع ميةةر العمةةل نظريةةة سةةياق فةةي السةةيبرانية الهجمةةات عةةن الدوليةةة المسةةؤولية بنةةاء أن .2
 أمةةا  عائقةةا يعةةد ذاتةةه بحةةد وهةةذا السةةيبراني، المهةةاجم هويةةة تحديةةد صةةعوتة هةةو والسةةبب أهةةدافها تحقةةق
 العةا  الةدولي القةانون  بإنتهاكةات المتعلقةة المسةؤولية قواعةد ينظم بإعتباره الدولي القانون  أهداف تحقيق
 .الإنساني الدولي والقانون 

 علةةى تقةةو  أنهةةا حيةة  السةةيبرانية الجةةرائم عةةن الدوليةةة المسةةؤولية لبنةةاء الأنسةةب تعةةد المخةةاطر نظريةةة إن .3
 وتما ،علية المعتدى المضرور مهمة يسهل مما مفترضة الجريمة أركان تكون  والتي الموضوعية المسؤولية
  الإثبات. صًبة كجريمة ،الجريمة تلك صفات يراعي

 تسةتةيع دوليةة ورقةة بوصفه متكامل دليل وهو ،السيبرانية الجرائم لمكافحة فقهية محاولة تالين دليل أن .4
 السيبرانية. الجرائم تواجهه التي التشريعات وضع عند به تأخذ أن الدو 

 اهةةر اإقر  فةةي تهةةاميهأ  وتبةةدو السةةيبرانية، الجةةرائم لمكافحةةة الدوليةةة الوثةةائق أهةةم مةةن بودابسةةت أتفاقيةةة تعةةد .5
 بيانةةةات حفةةةظ إلةةةى تهةةةدف والتةةةي الداخليةةةة تشةةةريعاتها فةةةي اهةةةجابإدر  المنظمةةةة و الةةةد  تةةةز لت وقواعةةةد ءاتاإجةةةر 

 .مصدرها وتحديد الأتصا 
 قةةةانون  وضةةةوع عنةةةد تجريمهةةةا بالةةةدو  حري ةةةا الإجراميةةةة الأفعةةةا  مةةةن مجموعةةةة بودابسةةةت أتفاقيةةةة وضةةةعت .6

 متناسبة العقوتات تكون  أن على الجنائية، للتشريعات العقوتات تحديد ترك كما السيبرانية، الجرائم لمواجهة
 الإجرامية. الأفعا  مع

  التوصيات ثانيًا:
 إقةرار إلةى يرمةي وتمةا ،الدوليةة المعاهةدات دور تعظةيم عنةه ينةت  بمةا الةدو  بين التعاون  تفعيلب نوصي .1
 .نيةاالسيبر  ئماالجر  مكافحة لحق يف الجهات كافة بين والأمنية والقانونية القضائية المساعدة مبدأ
 أسةةاس علةةى والقائمةةة السةةيبرانية الجةةرائم عةةن الدوليةةة المسةةؤولية لبنةةاء المخةةاطر نظريةةة بإعتمةةاد نوصةةي .2

 .علية المعتدى المضرور مهمة يسهل مما مفترضة الجريمة أركان تكون  والتى الموضوعية المسؤولية
 أو العقابيةةة التشةةريعات سةةواء ،تشةةريعاتها ضةةمن بودابسةةت اتفاقيةةة بإدخةةا  الةةدو  كافةةة تقةةو  بةةأن نوصةةي .3
 .الإتفاقية نصو  من مأخوذة تكون  ،السيبرانية الجريمة لمكافحة مستقلة تشريعات سن حتى
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